m VERBAND OSTERREICHISCHER SOFTWARE INNOVATIONEN

Special Interest Group

Digital Sovereignty

— AG3 Bewertungsmodell Ergebnisdokumentation —

Datum Version
Juli 2026 0.9

Arbeitsgruppenleitung AG3 - SIG Digitale Souverénitét (VOSI)




ORF =Ll

1. Zweck und normative Grundlagen

Der Bewertungsrahmen dient der strukturierten Souveranitatsbewertung von digitalen Produkten im
Kontext europaischer Ausschreibungsverfahren. Er integriert drei normative Quellen: das EU Cloud
Sovereignty Framework V1.2.1 (Oktober 2025), den BSI C3A Cloud Computing Autonomy (April
2026) sowie den BSI C5:2026. Die Bewertung erfolgt als Selbstauskunft des Anbieters, die durch
Nachweise (Zertifikate, Auditberichte, SLA-Dokumente) zu belegen ist.

Bewertungsgegenstand: Bewertungsgegenstand ist nicht der Anbieter als Organisation im
Allgemeinen, sondern ein konkretes digitales Produkt eines bestimmten Anbieters bzw. Herstellers.
Jede Bewertung erfasst daher Name und Produkt-Code/SKU des digitalen Produkts sowie
Produktversion bzw. Release, den Namen des Anbieters und — sofern abweichend vom Anbieter —
des Herstellers, zusatzlich zur bewertenden Organisation, dem Bewertungsdatum und der
bewertenden Person. Diese Angaben stellen sicher, dass sich das Bewertungsergebnis eindeutig
einer bestimmten Produktversion zuordnen I&sst, und sind bei Versions- oder Anbieterwechsel neu
zu erheben. In der Dimension SOV-1 (Strategische Souveranitat) werden Anbieter und Hersteller
des digitalen Produkts eigenstandig bewertet (u. a. EU-Kontrolle, Unternehmensfiihrung,
Finanzierungsquellen), da der unmittelbare Anbieter EU-ansassig sein kann, wahrend die zugrunde
liegende Technologie von einem auliereuropaischen Hersteller stammt.

2. Entwicklungsschritte

Die Entwicklung des Bewertungsmodells aus dem Fragenkatalog Iasst sich in sieben aufeinander
aufbauende Schritte gliedern.

Schritt 1: Binares Antwortschema

Fir jede Hauptfrage wurde ein binares Antwortformat festgelegt: ,Ja — vollstandig erflllt“ oder ,Nein
— nicht erflllt’; TeilerfUllungen galten als Nichterfillung. Damit wurden Interpretationsspielraume
eliminiert und die vergaberechtliche Nachvollziehbarkeit gesichert.

Schritt 2: Gewichtung je Frage

Jeder Hauptfrage wurde ein Gewichtungsfaktor von 1 bis 5 zugewiesen, der die
souveranitatsbezogene Kritikalitat der Frage abbildet — von 1 (ergénzend) bis 5 (kritisch, etwa bei
Fragen zu extraterritorialem Zugriff). Die Antworten gingen damit nicht gleichrangig, sondern
gewichtet in die Berechnung ein.

Schritt 3: Abhdngige Fragen

Erganzend wurden Abhangigkeitsbeziehungen zwischen Fragen definiert: Bestimmte Fragen
setzten die Erfullung einer Ubergeordneten Frage voraus. Wurde die Ubergeordnete Frage mit
.Nein“ beantwortet, galten die abhangigen Fragen automatisch als nicht erfillt und gingen mit ihrem
vollen Gewichtungsfaktor negativ in die Berechnung ein. Damit wurde verhindert, dass
nachgelagerte Detailkriterien positiv bewertet werden, obwohl deren sachliche Grundvoraussetzung
fehlt.

Schritt 4: Dimensionale Basiswerte
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Je Dimension wurde der Erfullungsgrad als gewichteter Anteil berechnet: die Summe der
Gewichtungsfaktoren der mit ,Ja“ beantworteten Hauptfragen im Verhaltnis zur Gesamtsumme der
Gewichtungsfaktoren der Dimension. Subfragen und Pflichtnachweise wurden ausschlieRlich der
Beweiswirdigung zugeordnet.

Schritt 5: Dynamische Dimensionsgewichtung

Das Gewicht jeder Dimension am Gesamtmodell wurde aus ihrem Anteil an der Gesamtfragenzahl
abgeleitet statt aus fixen Prozentsatzen. Das Modell blieb damit bei Katalogerweiterungen
automatisch konsistent.

Schritt 6: SEAL-Einstufung und Schwachsten-Glied-Prinzip

Die dimensionalen Ergebnisse wurden auf der SEAL-Skala (0—4) abgebildet. SEAL steht fir
Sovereignty Effective Assurance Levels. Als Gesamt-SEAL wurde stets das Minimum Uber alle acht
Dimensionen berechnet — ein einzelnes kritisches Defizit begrenzt die Souveranitat des
Gesamtsystems.

Schritt 7: Kopplung an die Risikoanalyse

Ausgehend von einer Schadenskategorie (BIA) bei einem theoretischen Ausfall des betrachteten
digitalen Produktes in betroffenen Geschaftsprozessen, kann je EU-CSF-Dimension ein Mindest-
SEAL definiert werden.

Einordnung: Die Schritte 1 bis 5 waren eigenstédndige methodische Entscheidungen der
Arbeitsgruppe. Die SEAL-Skala und die Mindestniveau-Logik (Schritt 6) wurden aus dem EU-
CSF (ibernommen.

3. SEAL-Niveaus (Sovereign European Assurance Level)

Das Bewertungsergebnis wird in fiinf SEAL-Niveaus (SEAL 0 bis SEAL 4) ausgedrtickt, die den
Grad der digitalen Souveranitat eines Anbieters klassifizieren. Die Schwellenwerte folgen dem EU-
CSF V1.2.1:

SEAL-Level Schwellenwert Bezeichnung & Bedeutung

SEAL 4 =80 % Sehr hohe digitale Souveranitat

SEAL 3 =60 % Hohe digitale Souveranitat

SEAL 2 240 % Mittlere digitale Souveranitat

SEAL 1 220 % Niedrige digitale Souveranitat

SEAL O <20% Keine bis sehr niedrige digitale Souveranitat

Das anzustrebende Mindest-SEAL-Niveau wird nicht sektorspezifisch, sondern anhand der
Kritikalitatsstufe des zu unterstitzenden Geschaftsprozesses bzw. IT-Dienstes bestimmt. Die
Kritikalitatsstufe ist im Rahmen der Schutzbedarfsanalyse festzulegen und dokumentiert die
Auswirkung eines vollstandigen Ausfalls auf den Geschéftsbetrieb. Die nachfolgende Tabelle ordnet
jeder Kritikalitatsstufe ein Mindest-SEAL-Niveau zu:
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Kritikalitatsstufe | Auswirkung bei Ausfall SEAL-
Zielniveau

Geschéftskritisch | Sofortiger Stillstand wesentlicher Geschaftsprozesse, SEAL 4 (= 800

hohe finanzielle oder rechtliche Schaden Pkt.)

Hochkritisch Starke Einschrankungen wichtiger Geschaftsprozesse SEAL 3 (=600
Pkt.)

Mittelkritisch Teilweise Beeintrachtigung von Geschaftsprozessen SEAL 2 (=400
Pkt.)

Niedrigkritisch Geringe Auswirkungen, Workarounds vorhanden SEAL 1 (= 200
Pkt.)

Unkritisch Kaum oder keine geschaftlichen Auswirkungen SEAL 0 (=199
Pkt.)

Die Kritikalitéatsstufe ist vor der Ausschreibung im Rahmen der Schutzbedarfsanalyse
festzulegen und zu dokumentieren. Bei Diensten mit mehreren Kritikalitdtsstufen gilt die héchste
Stufe als mal3geblich. Das Mindest-SEAL-Niveau wirkt als Ausschlusskriterium in Stufe 1 der
Bewertungslogik.

4. Zweistufige Bewertungslogik

Das Instrument arbeitet mit zwei methodisch getrennten Auswertungsstufen.

Stufe 1 — Qualitative SEAL-Einstufung (Ausschlusskriterium)

Jede der acht Souveranitatsdimensionen erhalt einen eigenen SEAL-Level (0—4), der auf dem
dimensionsspezifischen Erfullungsgrad basiert. Der Gesamt-SEAL-Level des Anbieters ergibt sich
als Minimum Uber alle acht Dimensionen — bewusst nach dem Schwachsten-Glied-Prinzip.
Unterschreitet auch nur eine Dimension das geforderte Zielniveau, ist das Gesamtniveau
entsprechend eingeschrankt. Dieser Stufenwert kann im Ausschreibungsverfahren als Pass/Fail-
Kriterium eingesetzt werden.

Stufe 2 — Quantitative Gesamtpunktzahl (Zuschlagskriterium)

Zusatzlich zur qualitativen SEAL-Einstufung ergibt sich ein gewichteter numerischer Gesamtscore,
der maximal 1.000 Punkte umfasst. Dieser Wert eignet sich als Vergleichsmalistab zwischen
mehreren Angeboten im Wertungswettbewerb. Die Gesamtauswertung wird im Tabellenblatt
,Ergebnis” automatisch aus den acht SOV-Dimensionsblattern konsolidiert.

5. Dimensionsstruktur und Gewichtung

Der Rahmen gliedert sich in acht thematische Souveranitatsdimensionen (SOV-1 bis SOV-8) mit
insgesamt 114 Hauptfragen. Die Gewichtung jeder Dimension wird nicht vorgegeben, sondern
automatisch aus dem Anteil ihrer Hauptfragen an der Gesamtfragenzahl abgeleitet (Gewichtung =
Fragenanzahl der Dimension + Gesamtfragenzahl, gerundet auf zwei Nachkommastellen).

Die Summe der so ermittelten Maximalwerte betragt exakt 1.000 Punkte. SOV-4 (Operative
Souveranitat) tragt mit 22 % aktuell die hochste Einzelgewichtung, gefolgt von SOV-3 (Daten- & KI-
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Souveranitat) mit 16 % und SOV-5 (Lieferketten-Souveranitat) mit 15 %. Da sich die Gewichtung
unmittelbar aus der Fragenstruktur ergibt, passt sie sich bei kiinftigen Erweiterungen oder
Klrzungen der Fragenkataloge automatisch an, ohne dass die Gesamtsumme von 1.000 Punkten
manuell nachjustiert werden muss.

Dimension | Thema Fragenanzahl | Gewicht | Max.
Punkte
SOV-1 Strategische Souveranitat 13 1% 110
SOV-2 Rechtliche & Jurisdiktionale 11 10 % 100
Souveranitat
SOV-3 Daten- & Kl-Souveranitat 18 16 % 160
SOV-4 Operative Souveranitat 25 22 % 220
SOV-5 Lieferketten-Souveranitat 17 15 % 150
SOV-6 Technologische Souveranitat 14 12 % 120
SOV-7 Sicherheits- & Compliance- 11 10 % 100
Souveranitat
SOV-8 Okologische Nachhaltigkeit 5 4% 40
GESAMT 114 100 % 1.000

6. Fragenstruktur und Scoring auf Einzelfragenebene

Jede Dimension enthalt eine Reihe von Einzelfragen (gX.Y), denen jeweils ein Gewichtungsfaktor
von 1 bis 5 zugewiesen ist. Der Gewichtungsfaktor spiegelt die sicherheits- und
souveranitatspolitische Kritikalitat der jeweiligen Anforderung wider: Fragen mit Gewichtungsfaktor 4
oder 5 markieren Kernkriterien mit besonders starker Wirkung auf den Gesamtscore (z. B.
technische oder vertragliche SchutzmalRnahmen gegen auldereuropaischen Datenzugriff, EU-
interne SOC-Fahigkeit, Disconnect-Fahigkeit), wahrend Fragen mit Gewichtungsfaktor 1
erganzende oder dokumentationsbezogene Anforderungen mit geringerer Einzelwirkung abbilden.

Berechnung: Gewichtete Punkte = Gewichtungsfaktor x Antwort-Score x dimensionaler
Basiswert

— Gewichtungsfaktor 1 = erganzende bzw. dokumentationsbezogene Anforderung
— Gewichtungsfaktor 2—3 = Standardanforderung mit moderater bis erhdhter Bedeutung
— Gewichtungsfaktor 4-5 = Kernkriterium mit hoher souveranitatspolitischer Kritikalitat

Der dimensionale Basiswert ergibt sich als Quotient aus den Max. Punkten der Dimension und der
Summe aller Gewichtungsfaktoren innerhalb dieser Dimension. Dadurch summiert sich die
Teilsumme einer Dimension stets exakt auf den vorgegebenen Maximalwert.

Relevanzprinzip: Jede Hauptfrage ist zusatzlich mit einem Relevanz-Kennzeichen (Ja/Nein)
versehen. Ist eine Frage fur das konkrete digitale Produkt nicht relevant (Relevanz = Nein), entfallt
ihre Bewertung, und ihr Gewichtungsfaktor wird aus der Berechnung des dimensionalen Basiswerts
herausgenommen: Der Basiswert bezieht sich stets nur auf die Summe der Gewichtungsfaktoren
der als relevant gekennzeichneten Hauptfragen der Dimension. Dadurch verteilt sich das Gewicht
einer nicht relevanten Frage automatisch auf die verbleibenden relevanten Hauptfragen derselben
Dimension, wahrend der Maximalwert der Dimension unverandert bleibt.
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Standardfragen-Kennzeichnung: Jede Hauptfrage ist zusatzlich als Standardfrage (Ja/Nein)
gekennzeichnet. Standardfrage = Ja bezeichnet Fragen, die im Regelfall primar zu stellen sind.
Standardfrage = Nein bezeichnet optionale Fragen, deren Einbindung in die konkrete Bewertung im
Ermessen des Auftraggebers liegt. Diese Kennzeichnung ist von der Relevanz-Kennzeichnung zu
unterscheiden: Wahrend die Standardfragen-Kennzeichnung die grundsatzliche Zuordnung einer
Frage zum primaren bzw. optionalen Fragenkatalog festlegt, bestimmt die Relevanz-
Kennzeichnung, ob eine Frage fur das konkret bewertete digitale Produkt tatsachlich in die
Bewertung einflief3t.

Frageabhangigkeiten: Ein Teil der Hauptfragen (Spalte ,Abhangig von Frage®) setzt die vollstandige
Erflllung einer vorgelagerten Hauptfrage voraus. Ist die referenzierte Frage nicht vollstandig erfuillt
(Antwort-Score kleiner 1), wird die abhangige Frage unabhangig von der eigenen Antwort
automatisch mit dem Score 0 bewertet. Diese Logik bildet ab, dass bestimmte vertiefende
Souveranitatsanforderungen ohne Erflllung der zugrunde liegenden Grundanforderung
gegenstandslos sind.

Antworttypen und Score-Schema

Jede Frage ist einem von zwei Antworttypen zugeordnet.

‘ Score ‘ Bedeutung Antwortoption
Ja/Nein 1,0 Vollstandig erfullt Ja — vollstandig erfullt
Ja/Nein 0,0 Nicht erfullt Nein — nicht erfullt

7. Pflichtnachweis-Kennzeichnung

Jede Frage ist mit einer Pflichtnachweis-Angabe versehen. Der Wert ,,Ja“ kennzeichnet
Anforderungen, fur die ein pruffahiger Nachweis zwingend beizubringen ist. Der Wert ,Empfohlen®
kennzeichnet Anforderungen, bei denen ein Nachweis erwartet, aber nicht als hartes
Ausschlusskriterium behandelt wird. Die zugehorigen erwarteten Dokumenttypen sind je Frage in
der Spalte ,Erwarteter Nachweis“ des Bewertungsblatts hinterlegt.

8. SEAL-Level-Berechnung je Dimension

Fir jede der acht Souveranitatsdimensionen wird in der Gesamtauswertung automatisch der SEAL-
Level (0—4) auf Basis des dimensionsspezifischen Erflllungsgrads berechnet. Der Gesamt-SEAL-
Level der Gesamtauswertung entspricht dem Minimum dieser acht Dimensionswerte (MIN-Formel)
— nicht dem Durchschnitt. Dies reflektiert das Schwachsten-Glied-Prinzip: Ein Anbieter, der in einer
Dimension nur SEAL 1 erreicht, kann den Gesamt-SEAL nicht durch starke Ergebnisse in anderen
Dimensionen kompensieren.

9. Vergaberechtliche Begriindungen und Fragenubersicht

Der Bewertungsrahmen dokumentiert die vergabe- und datenschutzrechtliche Erforderlichkeit jeder
einzelnen Frage unmittelbar im Bewertungsblatt: Die Spalte ,Rechtliche Begrindung zur
Erforderlichkeit der Frage” enthalt je Hauptfrage eine eigenstandige Begriindung fur osterreichische
Vergabejuristen, insbesondere im Hinblick auf das BVergG 2018, die DSGVO sowie die NIS2-
Richtlinie, und ermdglicht Auftraggebern die rechtssichere Aufnahme der Kriterien in
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Ausschreibungsunterlagen. Die Spalte ,Risikoart (Kernrisiko)“ ordnet jede Frage einer Risikoart zu;
das Tabellenblatt ,Auftraggeberdaten” stellt erganzend den Bezug zwischen den acht SOV-
Dimensionen und den im Rahmen verwendeten Risikokategorien sowie deren normativen
Referenzen her.

10. Hinweis zur Verbindlichkeit

Dieses Dokument dient der Selbstbewertung und Ausschreibungsunterstiitzung. Es ersetzt keine
juristische Beratung oder offizielle EU-Zertifizierung (z. B. EUCS). Alle Antworten sind durch
priiffdhige Nachweise zu belegen, die dem Angebot beizufiigen sind.



