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1. Zweck und Geltungsbereich

Dieses Dokument dokumentiert den vollstandigen Fragenkatalog des &sterreichischen Framework fir digitale
Souveranitat (OFdS), wie er von der Arbeitsgruppe AG2 (SIG Digital Sovereignty) inhaltlich erarbeitet wurde.
Gegenstand ist ausschlieRlich der Fragenkatalog selbst — seine Gliederung in acht Souveranitatsdimensionen,
die 114 Hauptfragen samt zugehoriger Subfragen, die Kennzeichnung von Standard- und
Pflichtnachweisfragen, die je Frage hinterlegte, rechtliche Begriindung sowie die Zuordnung zu Risikoarten.

Die quantitative Bewertungslogik (Gewichtungsberechnung, Score-Aggregation, SEAL-Einstufung) ist nicht
Gegenstand dieses Dokuments und wird gesondert im Ergebnisdokument der Arbeitsgruppe AG3 (,AG3
Bewertungsmodell — Ergebnisdokumentation") beschrieben. Beide Dokumente sind komplementar zu lesen:
AG2 verantwortet Inhalt und Struktur der Fragen, AG3 das darauf aufbauende Bewertungsmodell.

Der Fragenkatalog integriert drei normative Quellen: das EU Cloud Sovereignty Framework V1.2.1 (Oktober
2025), den BSI C3A Cloud Computing Autonomy (April 2026) sowie den BSI C5:2026, erganzt um
vergaberechtliche Anforderungen nach dem BVergG 2018 sowie datenschutz- und cybersicherheitsrechtliche
Anforderungen nach DSGVO und NIS2/NISG.

2. Struktureller Aufbau des Fragenkatalogs

Der Fragenkatalog ist im Tabellenblatt ,Bewertung" der Arbeitsmappe hinterlegt und gliedert sich je Dimension
in Hauptfragen und diesen zugeordnete Subfragen. Jede Hauptfrage ist durch folgende Attribute beschrieben:

Attribut Bedeutung

Dimension Zuordnung der Frage zu einer der acht Souveranitatsdimensionen SOV-1 bis SOV-8.
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Attribut Bedeutung \
ID Eindeutige Kennung der Hauptfrage im Format gX.Y (z. B. 3.7).
Frage Wortlaut der Hauptfrage.

Antwortformat der Frage — bei Hauptfragen durchgéangig binar: ,Ja — vollstandig erfullt"
Typ S g

oder ,Nein — nicht erfullt".
Standardfrage »~Ja" kennzeichnet Fragen, die im Regelfall primar zu stellen sind; ,Nein" kennzeichnet

optionale Fragen, deren Einbindung im Ermessen des Auftraggebers liegt.

Abhéngig von Frage

Verweis auf eine vorgelagerte Hauptfrage, deren vollstandige Erfilllung Voraussetzung
fur die inhaltliche Relevanz der abhangigen Frage ist.

Gewichtungsfaktor

Skala 1 bis 5; bildet die souveranitatsbezogene Kritikalitdt der Frage ab und ist
Grundlage der AG3-Bewertungsberechnung.

Pflichtnachweis

»~Ja" kennzeichnet Fragen mit zwingend beizubringendem priffahigem Nachweis;
~-Empfohlen" kennzeichnet Fragen, bei denen ein Nachweis erwartet, aber nicht als
hartes Ausschlusskriterium behandelt wird.

Erwarteter Nachweis

Konkrete Bezeichnung der Dokumenttypen, die als Nachweis der Erflllung akzeptiert
werden (z. B. Handelsregisterauszug, Auditbericht, Zertifikat).

Referenz

Normative Quelle, aus der sich die Frage ableitet (z. B. EU-CSF V1.2.1, BSI C5:2026,
BSI C3A).

Rechtliche Begriindung

Eigenstandige vergabe- und datenschutzrechtliche Begriindung der Erforderlichkeit der
Frage, formuliert fiir 6sterreichische Vergabejuristen mit Bezug auf BVergG 2018,
DSGVO und NIS2/NISG.

Risikoart (Kernrisiko)

Zuordnung der Frage zu einer Risikokategorie, die im Tabellenblatt ,Auftraggeberdaten”
mit den acht SOV-Dimensionen und deren normativen Referenzen verknupft ist.

Subfragen sind einer Hauptfrage inhaltlich zugeordnet, tragen keine eigene ID und dienen ausschlie3lich der
Beweiswiirdigung (z. B. Erhebung von Detailangaben wie Landerkennzeichen, Prozentsatzen oder Freitext).
Sie flie3en nicht eigenstandig in die Gewichtungsberechnung ein und tragen daher keinen Gewichtungsfaktor,
keine gesonderte Pflichtnachweis-Kennzeichnung und keine eigene rechtliche Begriindung.

3. Dimensionsiibersicht

Der Fragenkatalog gliedert sich in acht thematische Souveranitatsdimensionen (SOV-1 bis SOV-8) mit
insgesamt 114 Hauptfragen und 208 zugeordneten Subfragen.

Dimension ‘ Thema Hauptfragen ‘ Subfragen
SOV-1 Strategische Souveranitat 13 29

SOV-2 Rechtliche & Jurisdiktionale Souveranitat 11 17

SOV-3 Daten- & Kl-Souveranitat 18 50

SOovV-4 Operative Souveranitat 25 0

SOV-5 Lieferketten-Souveranitat 17 38

SOV-6 Technologische Souveranitat 14 41

SOV-7 Sicherheits- & Compliance-Souveranitat 11 15

SOV-8 Okologische Nachhaltigkeit 5 18
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4. Volistandiger Fragenkatalog je Dimension

Die nachfolgenden Tabellen listen je Dimension alle Hauptfragen mit ID, Fragetext, Standardfragen-Kennzeichnung, Gewichtungsfaktor, Abhangigkeit von einer
vorgelagerten Hauptfrage, Pflichtnachweis-Kennzeichnung und zugeordneter Risikoart. Untergeordnete Subfragen sind kursiv unterhalb des jeweiligen Fragetextes
angefuhrt.

SOV-1 — Strategische Souveranitat

Abhangig Pflicht-

. Risikoart
von Frage nachweis

Frage / Subfragen

Ist der Anbieter zu mindestens 50 % in EU-Mitgliedsstaaten sowohl registriert als
auch kontrolliert?

ql.1 » In welchem Land ist der Anbieter rechtlich registriert? 2 Ja - Ja Souveranitatsrisiko
» Wer ist wirtschaftlicher Eigentiimer (>50%) — EU oder Non-EU?
» Wie hoch ist der EU-Beteiligungsanteil der Konzerntéchter?

Befinden sich die Unternehmensfiihrung und strategischen
Entscheidungszentren des Anbieters innerhalb der EU?

» Wo befindet sich der Hauptsitz (HQ)?
ql.2 » Sitzland der C-Level-Mehrheit? 3 Ja q1.1 Ja Souveranitatsrisiko
» Sitzland der Board-Mehrheit — EU oder Non-EU?

» Wo werden operative Strategieentscheidungen getroffen?
» Anteil Non-EU-Umsatz nach Region?

Ist der Hersteller des digitalen Produkts zu mindestens 50 % in EU-
Mitgliedsstaaten sowohl registriert als auch kontrolliert?

ql.1a » In welchem Land ist der Hersteller rechtlich registriert? 2 Ja - Ja Lieferketten-/Drittparteirisiko
» Wer ist wirtschaftlicher Eigentiimer (>50%) — EU oder Non-EU?
» Wie hoch ist der EU-Anteil der Konzerntéchter?

Befinden sich die Unternehmensfiihrung und strategischen
Entscheidungszentren des Herstellers des digitalen Produkts innerhalb der EU?
ql.2a > Wo befindet sich der Hauptsitz (HQ)? 3 Ja gl.1a Ja Lieferketten-/Drittparteirisiko

» Sitzland der C-Level-Mehrheit?




Frage / Subfragen

Abhangig
von Frage

Pflicht-
nachweis
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Risikoart

» Sitzland der Board-Mehrheit — EU oder Non-EU?
» Wo werden operative Strategieentscheidungen getroffen?
» Anteil Non-EU-Umsatz nach Region?

q1.3a

Ist das Digitale Produkt durch technische MaRnahmen (z. B. Ende-zu-Ende-
Verschllsselung mit ausschlieBlich auftraggeberseitiger Schliisselhoheit) vor
einem erzwungenen Datenzugriff durch auRereuropaische Behdrden geschiitzt?

Nein

ql.2a

Ja

Compliance-Risiko

q1.3b

Ist das Digitale Produkt durch vertragliche und organisatorische MalRnahmen vor
der Anwendbarkeit auRereuropaischer Datenzugriffspflichten (insb. CLOUD Act,
FISA und vergleichbarer Drittstaatenregelungen) geschuitzt?

» Unterliegen der Anbieter oder der Hersteller au3ereuropéischen
Rechtsdurchsetzungsmechanismen (CLOUD Act, FISA etc.)?

» Welches Recht regelt den behérdlichen Zugriff auf Pll-Daten?

» Sind auBereuropéische AGB-Bedingungen des Anbieters und des Herstellers
vertraglich ausgeschlossen?

Nein

q1.2a

Ja

Compliance-Risiko

ql.4

Gibt es klare Governance-Strukturen, die eine unabhangige EU-Kontrolle tber
das digitale Produkt sicherstellen?

» Ist eine Governance-Struktur dokumentiert, die unabhédngige EU-Kontrolle
sicherstellt?

Nein

Empfohlen

Souveranitatsrisiko

q1.5

Verflugt der Anbieter Uber eine dedizierte EU-Souveranitatsstrategie fir das
digitale Produkt, die 6ffentlich dokumentiert ist?

» Verfligt der Anbieter iiber eine 6ffentlich dokumentierte EU-
Souverénitatsstrategie?

Nein

Empfohlen

Souveranitatsrisiko

q1.6

Ist das digitale Produkt nachweislich frei von kritischen Abhangigkeiten
gegenuber Drittstaaten-Technologien in kritischen Infrastrukturkomponenten
(Hypervisor, Netzwerk-Stack, Verschlisselung)?

» Welche Sublieferanten sind fiir den Kernbetrieb unersetzbar (inkl. Jurisdiktion)?

» Sichert der Anbieter bei Blockade eines Drittanbieters die Funktionsfahigkeit auf
eigene Kosten?

» Sind unbefugte Zugriffe durch Non-EU-Komponenten ausgeschlossen?

Ja

Ja

Betriebsfahigkeitsrisiko

q1.7

Werden Entscheidungen Uber Standorte, Betrieb und Preisgestaltung des
digitalen Produkts ausschlief3lich durch in der EU ansassige
Unternehmensorgane getroffen, ohne Weisungsrecht au3ereuropaischer
Muttergesellschaften?

Nein

ql.4

Empfohlen

Souveranitatsrisiko

ql.8

Verpflichtet sich der Anbieter, Kunden mindestens 90 Tage vor Anderungen beim
Anbieter oder beim Hersteller hinsichtlich Eigentimerstruktur oder Governance

Ja

ql.2a

Ja

Souveranitatsrisiko




Frage / Subfragen

zu informieren, die die Souveranitatskontrollen beeinflussen kénnten? (BSI C3A

SOV-1-04-C)
» Verpflichtet sich der Anbieter vertraglich, mind. 90 Tage vor Governance-
/Eigentiimerdnderungen zu informieren?

Abhangig

von Frage

Pflicht-
nachweis

Risikoart

ql.9

Stammt mindestens 50 % der Finanzierung des Anbieters (Eigenkapital,
Fremdkapital, Férdermittel) nachweislich aus EU-Quellen? (EU-CSF V1.2.1,
SOV-1 Contributing Faktor: Finanzierungsabhangigkeit von EU-Quellen)

» Stammt mind. 50% der Unternehmensfinanzierung nachweislich aus EU-
Quellen?

» Sind Nicht-EU-Staaten am Unternehmen beteiligt oder haben Kontrollrechte?

Ja

Empfohlen

Souveranitatsrisiko

q1.9a

Stammt mindestens 50 % der Finanzierung des Herstellers des digitalen
Produkts (Eigenkapital, Fremdkapital, Férdermittel) nachweislich aus EU-
Quellen? (EU-CSF V1.2.1, SOV-1 Contributing Faktor:
Finanzierungsabhangigkeit von EU-Quellen)

» Stammt mind. 50% der Unternehmensfinanzierung nachweislich aus EU-
Quellen?

» Sind Nicht-EU-Staaten am Unternehmen beteiligt oder haben Kontrollrechte?

Ja

q1.9

Empfohlen

Souveranitatsrisiko

Frage / Subfragen

Unterliegt der Anbieter ausschlief3lich dem Recht eines EU-Mitgliedsstaates?
» In welchem Land ist der Anbieter rechtlich registriert?

Abhangig
von Frage

Pflicht-
nachweis

Risikoart

2.1 Ja - Ja Souveranitatsrisiko
9 » Wer ist wirtschaftlicher Eigentiimer (>50%) — EU oder Non-EU? dveraniiatsrs
» Bietet der Anbieter auch Dienstleistungen aulRerhalb der EU an?
Sind die Vertrage (SLA, DPA) vollstandig unter dem Recht eines EU-
Mitgliedstaates abgeschlossen, ohne aufereuropaische
q2.2 Gerichtsbarkeitsklauseln? Ja q2.1 Ja Jurisdiktionsrisiko

» Ist in den AGB ausschlie3lich ésterreichisches Recht oder das Recht eines EU-
Mitgliedstaates vereinbart?




q2.3

Frage / Subfragen

Gibt es Zertifizierungen, die eine Auseinandersetzung mit Datenschutzrecht
(DSGVO) nachweisen?

» Besteht eine giiltige ISO 27001-Zertifizierung?
» Gibt es ein Cyber Trust Austria Siegel?

Nein

Abhangig
von Frage

Pflicht-
nachweis

Empfohlen
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Risikoart

Compliance-Risiko

q2.4

Stellt der Anbieter sicher, dass keine erzwungene Datenweitergabe an
Drittstaatenbehorden erfolgen kann?

» Welches Recht regelt den behérdlichen Zugriff auf Kundendaten?

» Durch welche MaBnahmen werden Datenweitergaben an Drittstaatenbeh6rden
unterbunden?

» Haben Mutter-/Schwesterfirmen aul3erhalb der EU direkten IT-/Datenzugriff?

Ja

q2.2

Ja

Jurisdiktionsrisiko

q2.5

Gibt es klare Mechanismen zur Benachrichtigung bei behordlichen
Datenzugriffsanfragen?

» Verpflichtet sich der Anbieter vertraglich, (iber die Datenweitergabe proaktiv zu
informieren, sobald ihm dies rechtlich gestattet ist?

Nein

g2.4

Empfohlen

Jurisdiktionsrisiko

q2.6

Sind samtliche Subunternehmer und die gesamte Lieferkette ausschlief3lich EU-
rechtlich reguliert?

» Sind sémtliche von Auftraggeber und Auftragnehmer als fiir das digitale Produkt
relevant empfundene Subunternehmer und die gesamte mit diesen in Verbindung
stehende Lieferkette ausschlie8lich nach dem Recht von EU-Mitgliedstaaten
reguliert?

» Gibt es Unterauftragsverarbeiter aulRerhalb der EU?

» FlieBen Daten (iber eingebettete Microservices (Mail, Support-Tools) in Lédnder
aulBerhalb der EU?

Ja

q2.1

Ja

Jurisdiktionsrisiko

q2.7

Identifiziert der Anbieter mindestens jahrlich aufereuropaische
Rechtsvorschriften mit grenziiberschreitenden Implikationen und fihrt eine
strukturierte Risikoanalyse durch? (BSI C3A SOV-2-01-C)

Ja

Ja

Jurisdiktionsrisiko

q2.8

Dokumentiert der Anbieter Verfahren, die einer zustandigen nationalen
Cybersicherheitsbehérde eine Konformitatsprifung ermdglichen? (BSI C3A SOV-
2-02-C1)

» Wurde der Dienst bereits einer Priifung nach BSI C5 unterzogen oder liegt ein
Priifbericht vor?

Nein

Empfohlen

Informationssicherheitsrisiko

q2.9

Verfiigt der Anbieter tiber Mechanismen zur Ubernahme des Betriebs durch
einen EU-Mitgliedstaat im Verteidigungsfall (inkl. Quellcode,
Administrationswerkzeuge in portablem Format)? (BSI C3A SOV-2-03-C1)

Nein

q2.11

Empfohlen

Souveranitatsrisiko




Frage / Subfragen

» Existiert ein Escrow-Vertrag mit einer neutralen, vertrauenswiirdigen Stelle
innerhalb eines EU-Mitgliedstaats, der diesen Fall umfasst?

» Liegen Betriebs-, Deployment- und Admin-Werkzeuge in portablem,
herstellerunabhdngigem Format vor?

Abhangig
von Frage

Pflicht-
nachweis

Risikoart

q2.10

Fahrt der Anbieter mindestens jahrlich eine dokumentierte Risikoanalyse zu
anwendbaren internationalen Exportkontroll- und Sanktionsregimes (z. B. US

EAR, ITAR, UN-Sanktionen) durch? (EU-CSF V1.2.1, SOV-2 Contributing Faktor:

Anwendbarkeit internationaler Regelwerke)

Ja

q2.7

Ja

Jurisdiktionsrisiko

q2.11

Ist das geistige Eigentum an den fiir die Leistungserbringung kritischen
Technologien (Patente, Urheberrechte, Quellcode) zu mindestens 50 % in EU-
Jurisdiktionen registriert und unter EU-Recht entstanden und weiterentwickelt
worden? (EU-CSF V1.2.1, SOV-2 Contributing Faktor: IP-Entstehungsort und IP-
Jurisdiktion)

» Hat eine EU-Gesellschaft ein Nutzungsrecht am gesamten, flir den Betrieb des
digitalen Produkts notwendigen geistigen Eigentum (Patente, Urheberrechte)?

Ja

Ja

Jurisdiktionsrisiko

q3.1

Frage / Subfragen

Bietet der Anbieter eine vertraglich fixierte Konfigurationsoption, bei der alle im
Rahmen des digitalen Produkts verarbeiteten und gespeicherten Daten
ausschlief3lich in EU-Rechenzentren betrieben werden, und ist dies technisch
sowie vertraglich so abgesichert?

» Primérer Datenspeicherort des digitalen Produkts
» Backup-/Replikationsstandort des digitalen Produkts
» EU-only-Deploymentoption vertraglich verfiigbar

Ja

Abhangig
von Frage

Pflicht-
nachweis

Ja

Risikoart

Datenhoheitsrisiko

q3.2

Ermaoglicht der Anbieter eine vollstandige Kontrolle tGber die
Datenverschlisselung des digitalen Produkts fur den Auftraggeber, einschlieRlich
der Moglichkeit zur Schliisselverwaltung (BYOK/HYOK) auRerhalb der
Anbieterumgebung? (EU-CSF V1.2.1 | BSI C3A SOV-3-02-C)

» Key-Management-Modell des digitalen Produkts

» Schliissel-Lebenszyklus-Kontrolle (Rotation, Revocation, Backup)

Ja

q3.1

Ja

Datenhoheitsrisiko
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Abhangig Pflicht-

Frage / Subfragen von Frage nachweis

Risikoart

» HSM-Standort

» Anwendbar auf Produktschicht

» Gilt BYOK/HYOK auch auf SaaS-Ebene?

» Clientseitige Verschliisselung auf Produktebene verfiigbar?

» Schliissel ausschliel3lich in Hand des Auftraggebers — kein Klartextzugriff durch
den Anbieter zu irgendeinem Zeitpunkt?

Werden Kl-Modelle und Trainingsdaten, die das digitale Produkt nutzt und
bendtigt in der EU entwickelt und betrieben?

» Standorte der KI-Modell-Entwicklungen

» Standorte der Trainingsdaten (auch Prompts, Embeddings, Vektordaten)
» Standorte von Inferenz/Serving der Produktinstanz

» Herkunft der Modelle

q3.4 5 Nein g3.1 Empfohlen Souveranitatsrisiko

Stellt der Anbieter sicher, dass Kundendaten (vom Kunden direkt eingegebenen

oder hochgeladenen Inhalte), die im digitalen Produkt entstehen und verwendet

werden, nicht fir Training, Fine-Tuning oder Evaluation eigener oder fremder Ki-
Modelle bzw. zur Weiterentwicklung kiinftiger Product Releases verwendet

q3.5 werden? 2 Ja - Ja Datenhoheitsrisiko

» Werden Kundendaten fiir KI-Training/-Evaluation verwendet?
» Verwendung zur Produktweiterentwicklung (iiber Releases hinweg)?
» Einsicht in Prompts/Ausgaben durch Personal/Reviewer

Stellt der Anbieter vollstandige Transparenz Uber alle Datenflisse und
Verarbeitungsstandorte des digitalen Produkts bereit, sodass der Auftraggeber
jederzeit nachvollziehen kann, welche Daten wo, durch wen und zu welchem
Zweck verarbeitet werden? (EU-CSF V1.2.1 | BSI C3A SOV-3-01-C1)

» Produktspezifisches Datenfluss-Diagramm verfligbar?

» Verarbeitungsverzeichnis gem. Art. 30 DSGVO fiir das Produkt vorhanden?

» Nachvollziehbarkeit von Datenfllissen auf Produktebene in Echtzeit oder
auditierbar méglich?

q3.6 1 Nein - Empfohlen Datenhoheitsrisiko

Kann der Auftraggeber jederzeit fir seine Kundendaten eine vollstandige
Datenextraktion ohne Qualitatsverlust im maschinenlesbaren Format
durchfihren? EU Data Act, Art. 23-25 i.V.m. Art. 6 | EU-CSF V1.2.1 | BSI C3A
SOV-3-05-C)

» Produktseitiger Daten-Export vorhanden?

» Exportformat

» Interoperabilitédt des Exports

q3.7 2 Ja - Ja Datenhoheitsrisiko




Frage / Subfragen

» Volume-/Throughput-Limit beim Export?

Abhangig
von Frage

Pflicht-
nachweis
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Risikoart

Kann der Kunde jederzeit nachvollziehen, wo die Kundendaten, abgeleiteten
Dienstdaten und Account-Daten des digitalen Produkts gespeichert und
verarbeitet werden? (BSI C3A SOV-3-01-C1)

q3.8 » Lokalisierungs-Dashboard fiir den Kunden verfiighar? Ja - Ja Datenhoheitsrisiko
» Standort Account-Daten
» Standort abgeleiteter Daten
Bietet das digitale Produkt eine Option, bei der abgeleitete Dienstdaten und
Account-Daten (durch Nutzung/Betrieb entstehende Daten) ausschlieRlich in der 1 isdikti isik
93.9 EU gespeichert/verarbeitet werden? (BSI C3A SOV-3-01-C2) Ja q3. Ja Jurisdiktionsrisiko
» EU-only-Option fiir abgeleitete und Account-Daten verfiigbar?
Bietet der Anbieter eine Produktkonfiguration, bei der Kundendaten des digitalen
Produkts ausschlieRlich in Osterreich gespeichert und verarbeitet werden? (BSI
q3.10 C3A USOV-1L31-01-CI4) ent eh gespel nev e ( Nein q3.9 Empfohlen Jurisdiktionsrisiko
» AT-only-Option verfligbar?
Bietet der Anbieter eine vertraglich fixierte Konfigurationsoption, bei der alle
durch den Betrieb des digitalen Produkts anfallenden Anbieter-Betriebsdaten —
einschlieflich Telemetrie, Diagnose- und Performance-Daten, Fehler- und
Absturz-Logs, Support- und Wartungs-Logs, Metering- und Nutzungsstatistiken, .
q3.11 Konfigurations- und Systemzustandsdaten sowie interne Betriebskostendaten Ja 93.1 Empfohlen Datenhoheitsrisiko
und Ressourcenauslastungsmetriken — ausschlieBlich in der EU gespeichert und
verarbeitet werden? (BSI C3A SOV-3-01-C5)
» Standort Anbieter-Betriebsdaten des Produkts
Ist das digitale Produkt bzw. seine Kl-Bestandteile nach EU Al Act / KI-VO (VO
(EU) 2024/1689) klassifiziert, und stellt der Anbieter die zugehdrige technische
Dokumentation auf Produkt-/Release-Ebene bereit? (Art. 11 / Anh. V) _ ) o
93.12 » Klassifizierung nach EU Al Act Nein - Ja Compliance-Risiko
» Technische Dokumentation gem. EU Al Act verfligbar?
» Konformitdtsnachweis / CE-Kennzeichnung (sofern anwendbar)
Stellt der Anbieter Modellkarten (standardisierte Begleitdokumente zu einem Kil-
Modell) sowie Datenherkunfts- und Urheberrechtsdokumentation der im Produkt
eingesetzten Trainingsdaten bereit? (Art. 53 / ISO/IEC 42001)
q3.13 Nein g3.12 - Compliance-Risiko

» Modellkarte (Model Card) verfiigbar?
» Dokumentation der Trainingsdaten-Provenienz?
» Urheberrechtliche Klérung der Trainingsdaten dokumentiert?




q3.14

Frage / Subfragen

Werden Kl-generierte Ausgaben des Produkts als solche gekennzeichnet
(Transparenzpflicht gem. EU Al Act, Art. 50)?

» Kennzeichnung Kl-generierter Ausgaben?
» Maschinenlesbare Markierung / Wasserzeichen vorhanden?

Ja

Abhangig
von Frage

Pflicht-
nachweis
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Risikoart

Compliance-Risiko

q3.15

Koénnen im digitalen Produkt verwendete KI-Modell-Versionen vertraglich
eingefroren werden (Version Pinning des KI-Modells), um Reproduzierbarkeit und
Auditierbarkeit des digitalen Produkts zu sichern? (ISO/IEC 42001)

» Version Pinning der Produkt-/Modellversion untersttitzt?
» Maximale Verfiigbarkeitsdauer einer eingefrorenen Version
» Reproduzierbarkeit der Ergebnisse gewéhrleistet?

Nein

Betriebsfahigkeitsrisiko

q3.16

Stellt der Anbieter dem Kunden die Moglichkeit bereit, Management- und
Datenzugriffe auf die Daten der Produktinstanz aufzuzeichnen, aufzubewahren
und einzusehen? (BSI C3A SOV-3-04-C)

» Audit-Logs fiir den Kunden zugénglich?
» Log-Aufbewahrungsdauer
» Log-Inhaltstiefe

Ja

3.2

Ja

Informationssicherheitsrisiko

q3.17

Bietet das Logging des Produkts vollstandige Datenfluss-Transparenz durch
Echtzeit-Zugriff auf Protokolldaten Uber standardisierte, offene APIs? (BSI C3A
SOV-3-04-AC1)

» Echtzeit-Log-Zugriff per APl méglich?

» API-Standard offen oder proprietér?

Nein

q3.16

Empfohlen

Informationssicherheitsrisiko

q3.18

Unterstutzt das digitale Produkt eine granulare Filterung der produktseitig
erzeugten Audit- und Aktivitatslogs nach mindestens Zeitraum, Nutzer,
Datenobjekt und Zugriffstyp, und ist diese Funktionalitat dem Auftraggeber ohne
zusatzliche Lizenz- oder Konfigurationsvoraussetzungen zuganglich? (BSI C3A
SOV-3-04-AC2)

» Granulare Filterung der Produktlogs (Zeit, Nutzer, Ressource, Zugriffstyp)
mdoglich?

Nein

Empfohlen

Informationssicherheitsrisiko

q3.20

Stellt der Anbieter sicher, dass Kundendaten des digitalen Produktes auf
nachgewiesene Anforderung vollstandig und irreversibel geléscht werden,
dokumentiert durch ein verifizierbares Léschprotokoll?

» Léschverfahren
» Verifikationsmethode
» Backup-Bereinigung Kadenz

Ja

Ja

Compliance-Risiko




=VOSI

VERBAND OSTERREICHISCHER SOFTWARE INNOVATIONEN

SOV-4 — Operative Souveranitat

Frage / Subfragen AT L= Risikoart
von Frage nachweis
q4.1 Ist der p"r|V|!eg|erte Zugriff auf vom Anbieter verarbeitete Daten auf nachweislich Ja _ Ja Jurisdiktionsrisiko
EU-ansassiges Personal beschrankt?
Gibt es ein robustes Identity- und Access-Management (IAM) mit Mehrfaktor- . . . L
q4.2 Authentifizierung fir alle administrativen Zugénge? Nein q4.1 Empfohlen Informationssicherheitsrisiko
Verfligt der Anbieter (iber dokumentierte Betriebsprozesse des digitalen . . i
q4.3 Produkts, die vom Kunden eingesehen werden kdnnen? Nein - Empfohlen Betriebsfahigkeitsrisiko
q4.4 Esgﬁclefpet cdil:arcl:\:llodqellrt]:r&(frl]tdzunrquberwachung und Auditierung aller privilegierten Ja 4.1 Ja Informationssicherheitsrisiko
Werden Wartungs- und Notfallprozesse ausschlieBlich innerhalb des EU- . i -
q4.5 Rechtsrahmens durchgefiihrt? Nein - Empfohlen Jurisdiktionsrisiko
4.6 G[bt es kl_are SLAS fgr Verfugbark_elt, Wiederherstellung und Eskalationsprozesse Nein B Empfohlen Betriebsfahigkeitsrisiko
mit rechtlich verbindlichen Garantien?
Haben alle Personen mit logischem/physischem Zugriff auf Infrastruktur sowie
q4.7 Management-Kontrolle des Anbieters EU-Birgerschaft und EU-Hauptwohnsitz? Ja - Ja Jurisdiktionsrisiko
(BSI C3A SOV-4-01-C1)
Ist das gesamte Betriebspersonal (inkl. Support und Management) Teil einer
q4.8 eigenstandigen europaischen Organisation ohne strukturelle Abhangigkeit von Nein q4.7 Empfohlen Jurisdiktionsrisiko
auldereuropaischen Muttergesellschaften? (BSI C3A SOV-4-01-C3)
Implementiert der Anbieter technische und organisatorische MaRnahmen, die
q4.9 administrativen Zugriff von auerhalb der EU vollstandig unterbinden? (BSI C3A Ja q4.8 Ja Informationssicherheitsrisiko
SOV-4-02-C1)
Stellt der Anbieter die redundante Netzwerkanbindung seiner
q4.10 Betriebsinfrastruktur mit mindestens einem EU-Konnektivitatsprovider sicher? Nein - Empfohlen Betriebsfahigkeitsrisiko
(BSI C3A SOV-4-03-C)
Ist mindestens einer der redundanten Konnektivitdtsanbieter strukturell
q4.11 unabhangig vom Anbieter (nicht Teil seiner Unternehmensgruppe)? (BSI C3A Nein q4.10 Empfohlen Konzentrierungsrisiko
SOV-4-03-AC)
Betreibt der Anbieter ein Security Operations Center (SOC) innerhalb der EU, B : i
Lz das im Disconnect-Fall eigenstandig weiteroperiert? (BSI C3A SOV-4-04-C1) Ja Ja TR EEEe




Frage / Subfragen

Abhangig

Pflicht-

=VOSI

VERBAND OSTERREICHISCHER SOFTWARE INNOVATIONEN

Risikoart

Werden alle Software-Updates in einem gesicherten Netzwerkbereich
(DMZ/Quarantane) durch den Anbieter empfangen, autorisiert und auf bekannte
Schwachstellen geprift? (BSI C3A SOV-4-05-C)

von Frage

nachweis

Ja

Informationssicherheitsrisiko

q4.14

Ist der gesicherte Netzwerkbereich fir eingehende Updates (DMZ/Quarantane)
auf dedizierten physischen Geraten implementiert (keine Virtualisierungsteilung)?
(BSI C3A SOV-4-05-AC1)

Nein

q4.13

Empfohlen

Informationssicherheitsrisiko

q4.15

Stellt der Anbieter der zustandigen nationalen Cybersicherheitsbehdrde auf
Anfrage die technische Dokumentation zur Implementierung der Ingress-
Datenkontrolle (SOV-4-05-C) bereit? (BSI C3A SOV-4-05-AC2)

Nein

q4.13

Empfohlen

Compliance-Risiko

q4.16

Fahrt der Anbieter bei Drittsoftware unter eigener Verantwortung eine
risikobasierte Sicherheitsanalyse inkl. Malware-Erkennung vor dem Einsatz
durch? (BSI C3A SOV-4-06-C)

Nein

Empfohlen

Lieferketten-/Drittparteirisiko

q4.17

Werden alle Datenaustausche mit Dritten (Kundendaten, abgeleitete Daten,
Account-Daten) kontinuierlich Gberwacht, kontrolliert und protokolliert? (BSI C3A
SQOV-4-07-C)

Ja

Ja

Informationssicherheitsrisiko

q4.18

Dokumentiert, definiert und visualisiert der Anbieter alle Datenaustausche mit
Dritten per Datenflussdiagramm und stellt sicher, dass Austausche nur Gber
bekannte Gateways erfolgen? (BS| C3A SOV-4-08-C)

Nein

q4.17

Empfohlen

Informationssicherheitsrisiko

q4.19

Stellt der Anbieter das Datenflussdiagramm (alle Drittaustausche) der
zustandigen nationalen Cybersicherheitsbehorde auf Anfrage unter
angemessenem Vertraulichkeitsschutz bereit? (BSI C3A SOV-4-08-AC)

Nein

q4.18

Empfohlen

Compliance-Risiko

q4.20a

Kann der Anbieter alle Nicht-EU-Netzwerkverbindungen technisch ohne
Beeintrachtigung der Verfiigbarkeit, Integritat und Vertraulichkeit trennen? (BSI
C3A SOV-4-09-C)

Ja

Ja

Betriebsfahigkeitsrisiko

q4.20b

Flhrt der Anbieter den Disconnect-Test nachweislich mindestens einmal jahrlich
durch und dokumentiert das Ergebnis? (BSI C3A SOV-4-09-C)

Nein

g4.20a

Ja

Betriebsfahigkeitsrisiko

q4.21

Stellt der Anbieter die Disconnect-Prozessdokumentation und Testprotokolle der
zustandigen nationalen Cybersicherheitsbehorde auf Anfrage unter
angemessenem Vertraulichkeitsschutz bereit? (BSI C3A SOV-4-09-AC)

Nein

q4.20b

Empfohlen

Compliance-Risiko

q4.22a

Kann der Anbieter nach einem Disconnect alle Nicht-EU-Netzwerkverbindungen
vollstandig und nachweislich wiederherstellen? (BSI C3A SOV-4-10-C)

Nein

g4.20a

Ja

Betriebsfahigkeitsrisiko

q4.22b

Verfligt der Anbieter Uiber einen getesteten Prozess zur Nachinstallation aller
ausstehenden Updates nach einem Disconnect von bis zu 90 Tagen? (BSI C3A
SOV-4-10-C)

Nein

q4.22a

Ja

Betriebsfahigkeitsrisiko




Abhangig Pflicht-

. Risikoart
von Frage nachweis

Frage / Subfragen

Verfligt der Anbieter Uiber ein dokumentiertes Business Continuity Management
(BCM) und Notfallmanagementsystem (inkl. IT Service Continuity), das den
q4.23 angebotenen Service-Scope abdeckt und regelmafig (mindestens jahrlich) durch | 1 Nein - Empfohlen Betriebsfahigkeitsrisiko
Tests/Ubungen validiert wird? (vgl. ISO 22301, C5:2026 BCM-01, DORA Art. 11-
12, NIS2 Art. 21 Abs. 2 lit. )

Abhangig Pflicht-

. Risikoart
von Frage nachweis

Frage / Subfragen

Legt der Anbieter des digitalen Produkts die geografische Herkunft der zur
Produktbereitstellung eingesetzten Hardware nachweislich offen, und stammt
diese zu mindestens 50 % aus EU-Produktion ? (EU-CSF V1.2.1 | BSI C3A SOV-
5-03-C)

» Hardware-Herkunft der Produktinfrastruktur: Aus welchen Léndern stammt ) ) o
q5.1 eingesetzte Hardware? 3 Ja - Ja Lieferketten-/Drittparteirisiko
» Existiert eine vollstédndige Dokumentation Lieferkette des digitalen Produkts
bezogen auf die Hardwarekomponenten?

» EU-Anteil der zur Produktbereitstellung eingesetzten Hardware

» Wie hoch ist der Anteil aus verifizierten Trusted-Partner-Léndern?

Legt der Anbieter nachweislich offen, wo die fiir das digitale Produkt kritischen
Software-Komponenten entwickelt, gewartet und sicherheitsgeprift werden, und
erfolgen diese Tatigkeiten ausschlief3lich durch Personal und
Organisationseinheiten mit Standort im EU-Raum? (EU-CSF V1.2.1 | BSI C3A
SOV-5-02-C)

» Wo befinden sich die Software-Entwicklungsstandorte fiir das Produkt?

» Wo wird die Build-Pipeline des digitalen Produkts betrieben?

» Ist die Build-Pipeline vollstédndig innerhalb der EU isoliert und ausschliel3lich
unter anbietereigener Kontrolle betrieben — ohne Abhéngigkeit von Drittanbieter-
Infrastruktur aulBerhalb der EU?

» Wo befinden sich die Software-Wartungsstandorte fiir das Produkt?

» Wo werden Code-Reviews / Security-Audits fiir das Produkt durchgefiihrt?

q5.2 4 Ja - Ja Lieferketten-/Drittparteirisiko




q5.3

Frage / Subfragen

Verfligt der Anbieter des digitalen Produkts tber ein nachweislich dokumentiertes
und aktiv betriebenes Programm zur Bewertung und Steuerung von
Lieferkettenrisiken, das die gesamte Software- und Dienstleistungslieferkette des
Produkts umfasst und einem anerkannten Standard entspricht? (EU-CSF V1.2.1 |
BSI C3A SOV-5-01-AC | NIS2 Art. 21 Abs. 2 lit. d)

» Existiert ein dokumentiertes Lieferkettenrisiko-Programm, das explizit die
Lieferkette des digitalen Produkts abdeckt und regelméafig testet?

» Nach welchem Standard wird das Lieferkettenrisiko-Programm betrieben?

» Umfasst das Programm nachweislich alle software- und dienstleistungsseitigen
Drittabhéngigkeiten des Produkts (inkl. Open-Source-Komponenten und Sub-
Lieferanten)

Nein

Abhangig
von Frage

Pflicht-
nachweis

Empfohlen

=VOSI|

VERBAND OSTERREICHISCHER SOFTWARE INNOVATIONEN

Risikoart

Lieferketten-/Drittparteirisiko

q5.4

Verfligt der Anbieter des digitalen Produkts tiber ein dokumentiertes Programm
zur kontinuierlichen Priifung und Auditierung aller im Produkt eingesetzten Open-
Source-Komponenten auf bekannte Schwachstellen, und werden diese
Tatigkeiten nachweislich durch Personal und Organisationseinheiten mit Standort
innerhalb der EU durchgefihrt? (EU-CSF V1.2.1 | BSI C3A SOV-5-01-C | NIS2
Art. 21 Abs. 2 lit. d)

» Existiert ein dokumentiertes OSS-Audit-Programm, das explizit alle im digitalen
Produkt eingesetzten Open-Source-Komponenten abdeckt?

» Hat der Auftraggeber Zugriff auf alle produktbezogenen OSS-Audit-Ergebnisse?

» Auf welcher Grundlage erfolgt die Schwachstellenpriifung der OSS-
Komponenten?

» Wo wird das OSS-Audit durchgefiihrt?

Nein

g5.3

Empfohlen

Lieferketten-/Drittparteirisiko

q5.5

Ist das digitale Produkt frei von Single-Source-Abhangigkeiten bei kritischen
Software-, Infrastruktur- und Dienstleistungskomponenten, und verfligt der
Anbieter fur identifizierte Einzelquellenabhangigkeiten tber einen
dokumentierten, zeitlich konkretisierten Substitutionsplan? (EU-CSF V1.2.1 | BSI
C3A SOV-5-01-AC | NIS2 Art. 21 Abs. 2 lit. d)

» Welche kritischen Komponenten des digitalen Produkts weisen Single-Source-
Abhéngigkeiten ohne verfiigbare Alternative auf?

» Ist fiir jede identifizierte Single-Source-Abhéngigkeit des Produkts ein

dokumentierter Substitutionsplan mit konkretem Umsetzungszeitraum
vorhanden?

Ja

Ja

Lieferketten-/Drittparteirisiko

q5.6

Stellt der Anbieter des digitalen Produkts vertraglich sicher, dass alle in die
Produktbereitstellung eingebundenen Sublieferkette und Drittdienstleister
denselben Souveranitatsanforderungen unterliegen wie der Anbieter selbst, und
sind entsprechende Klauseln in allen relevanten Sublieferantenvertragen

Ja

g5.3

Ja

Lieferketten-/Drittparteirisiko




Frage / Subfragen

rechtsverbindlich verankert? (EU-CSF V1.2.1 | BSI C3A SOV-5-01-AC | NIS2 Art.

21 Abs. 2 lit. d)

» Wie hoch ist der Anteil der in die Produktbereitstellung eingebundenen
Sublieferanten mit vertraglich verankerten Souveréanitétsklauseln?

» Erstrecken sich die Souverénitétsklauseln nachweislich auf alle Ebenen der
Sublieferkette des Produkts — einschliel8lich Sub-Sublieferanten?

Abhangig
von Frage

Pflicht-
nachweis

=VOSI|

VERBAND OSTERREICHISCHER SOFTWARE INNOVATIONEN

Risikoart

q5.7

Verfligt der Anbieter des Services Uber einen nachweislich dokumentierten,
regelmafig getesteten Service-Continuity-Plan (SCP), der explizit Szenarien der
Unterbrechung kritischer Lieferketten- und Drittabhangigkeiten des Produkts
adressiert und konkrete Wiederherstellungsziele (RTO/RPO) definiert? (EU-CSF
V1.2.1 | BSI C3A SOV-5-04-C | NIS2 Art. 21 Abs. 2 lit. ¢)

» Ist ein Service-Continuity-Plan dokumentiert, der explizit
Lieferkettenunterbrechungen der Produktinfrastruktur als eigenstédndiges
Szenario adressiert?

» Sind im SCP konkrete Wiederherstellungsziele (RTO/RPO) flir produktkritische
Lieferkettenunterbrechungen definiert?

» Wird der SCP fiir Lieferkettenunterbrechungen nachweislich regelméaflig
getestet?

Nein

g5.5

Empfohlen

Betriebsfahigkeitsrisiko

q5.8

Legt der Anbieter des digitalen Produkts nachweislich offen, welche Verfahren
zur Hardware-Attestierung und Integritatspriifung von Firmware- und BIOS-
Komponenten der Produktinfrastruktur eingesetzt werden, und stellt er sicher,
dass diese Prifungen in definierten Intervallen durch unabhangige oder
anbietereigene Kontrollmechanismen durchgefiihrt und dokumentiert werden?
(EU-CSF V1.2.1 | BSI C3A SOV-5-03-C | BSI C5:2026 OIS-01)

» Besteht eine nachweisliche Firmware-Signaturpflicht fiir alle in der
Produktbereitstellung eingesetzten Komponenten?

» Welches HW-Attestierungsverfahren wird fiir die Produktinfrastruktur
eingesetzt?

» In welcher Kadenz werden Integritatspriifungen der Produktinfrastruktur
durchgefiihrt und dokumentiert?

Nein

q5.11

Empfohlen

Lieferketten-/Drittparteirisiko

q5.9

Stellt der Anbieter des digitalen Produkts eine vollstandige, maschinenlesbare
Software-Stickliste (SBOM) bereit, die alle im Produkt eingesetzten Software-
Komponenten einschliellich deren Herkunftslander identifiziert, und ist diese
SBOM bei jedem Release aktualisiert sowie dem Auftraggeber auf Anfrage
zuganglich? (BSI C3A SOV-5-01-C | NIS2 Art. 21 Abs. 2 lit. d | EU Cyber
Resilience Act)

» In welchem Format wird die SBOM des digitalen Produkts bereitgestellt?

Ja

Ja

Lieferketten-/Drittparteirisiko




m VERBAND OSTERREICHISCHER SOFTWARE INNOVATIONEN

Abhangig Pflicht-

Frage / Subfragen von Frage nachweis

Risikoart

» In welcher Kadenz wird die SBOM des digitalen Produkts aktualisiert?

» Enthélt die SBOM des digitalen Produkts die Herkunftsldnder aller aufgefiihrten
Komponenten?

» Welches SLSA-Level ist das digitale Produkt nachweislich erreicht?

Unterhalt der Anbieter einen risikobasierten Prozess zur Identifikation und aktiven
Minderung kritischer Software-Lieferantenabhangigkeiten, inkl.
Substitutionsstrategien und architektonischer Flexibilitat fiir den Austausch von
Software-Komponenten? (BSI C3A SOV-5-01-AC - ) ) ) o
q5.10 Cloud-Souveranitats-Kriterienkatalog des BSI (C3A)) 1 Nein g5.9 Empfohlen Lieferketten-/Drittparteirisiko

» Ist ein dokumentierter und offengelegter SW-Substitutionsplan vorhanden?

» In welcher Kadenz wird der SW-Substitutionsplan aktualisiert und
kommuniziert?

Fahrt der Anbieter ein dokumentiertes Inventar aller Hardware-Komponenten inkl.
Liste der relevanten Hardware-Lieferanten und deren Herkunftslander? (BSI C3A

q5.11 SOV-5-02-C) 1 Ja - Ja Lieferketten-/Drittparteirisiko
» In welchem Format liegt das HW-Inventar vor?

» Enthélt das HW-Inventar Herkunftslénder aller Komponenten?

Unterhalt der Anbieter einen risikobasierten Prozess zur Identifikation und aktiven
Minderung kritischer Hardware-Lieferantenabhangigkeiten, inkl.

q5.12 Substitutionsstrategien und architektonischer Flexibilitat fiir den Austausch von 1 Nein q5.11 Empfohlen Lieferketten-/Drittparteirisiko
Hardware-Komponenten? (BSI C3A SOV-5-02-AC)

» Ist ein dokumentierter HW-Substitutionsplan vorhanden?

Fihrt der Anbieter ein dokumentiertes Inventar aller externen Services, die zur
Leistungserbringung erforderlich sind, inkl. Herkunftsland der Anbieter? (BSI C3A

q5.13 SOV-5-03-C) 1 Ja - Ja Lieferketten-/Drittparteirisiko
» Ist ein Inventar aller externen Services vorhanden?

» Enthélt das Service-Inventar Herkunftslander?

Unterhalt der Anbieter einen risikobasierten Prozess zur |dentifikation und aktiven
Minderung kritischer Abhangigkeiten von externen Services, inkl.

q5.14 Substitutionsstrategien und architektonischer Flexibilitat? (BSI C3A SOV-5-03- 1 Nein g5.13 Empfohlen Lieferketten-/Drittparteirisiko
AC)

» Ist ein Substitutionsplan fiir externe Services vorhanden?

Unterhalt der Anbieter dokumentierte Prozesse zur Identifikation und Minderung
q5.15 von Risiken durch Exportrestriktionen oder Lieferkettenunterbrechungen? (BSI 1 Nein - Empfohlen Lieferketten-/Drittparteirisiko
C3A SOV-5-04-C)




Frage / Subfragen

Wird das Kapazitdtsmanagement in Ubereinstimmung mit BSI C5:2026 innerhalb

Abhangig
von Frage

Pflicht-
nachweis

Risikoart

q5.16 der EU durchgefiihrt? (BSI C3A SOV-5-05-C1) Nein - Empfohlen Lieferketten-/Drittparteirisiko
Raumt der Anbieter dem Kunden oder einer von ihm beauftragten unabhangigen
Prufstelle das Recht ein, Audits bei kritischen Sublieferanten durchzufiihren oder

q5.17 deren Compliance-Nachweise (z. B. Zertifikate, Auditberichte) einzufordern? (EU- Nein - Ja Lieferketten-/Drittparteirisiko

CSF V1.2.1, SOV-5 Contributing Factor: Transparenz und Auditrechte in der
Lieferkette)

q6.1

Frage / Subfragen

Basiert das digitale Produkt nachweislich auf offenen Standards, standardisierten
Schnittstellen und ggf. Open-Source-Technologien, sodass keine proprietare
Lock-in-Abhangigkeit entsteht?

» Wie hoch ist der Open-Source-Anteil der Lésung?

» Wer sind die Hauptsponsor-/Kontrollfirmen der eingesetzten OSS-
Kerntechnologien?

» Welche Infrastruktur-Technologien werden eingesetzt?
» Ist das Lizenzmodell an proprietére Infrastruktur gebunden?

» Ist das digitale Produkt auf Basis etablierter Okosystem-Standards (CNI, CSl,
OCl) umgesetzt?

Ja

Abhangig
von Frage

Pflicht-
nachweis

Ja

Risikoart

Interoperabilitatsrisiko

q6.2

Ermdglicht der Anbieter vollstandige Interoperabilitéat und Portabilitdt ohne
proprietare Lock-in-Mechanismen?

» Ist Interoperabilitét (iber offene APIs gewéhrleistet?
» Basiert die Architektur auf offenen, dokumentierten Standards?

Ja

q6.1

Ja

Interoperabilitatsrisiko

q6.3

Verflgt das digitale Produkt Gber klar definierte, dokumentierte und
standardisierte Schnittstellen (z. B. APIs, Datenexport,
Integrationsmechanismen), die eine interoperable Nutzung ermdglichen?

» Welche offenen API- und Netzwerkprotokolle werden eingesetzt?
» Welche Authentifizierungsmethoden werden unterstiitzt?
» Welcher API-Dokumentationsstandard wird verwendet?

Nein

q6.2

Empfohlen

Interoperabilitatsrisiko




Frage / Subfragen

» Sind alle APIs vollstdndig dokumentiert, ohne verpflichtende SDKs und ohne
API-Lizenzkosten?

Abhangig
von Frage

Pflicht-
nachweis

=VOSI|
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Risikoart

q6.4

Stellt der Anbieter eine vollstandige Datenexportfunktion und eine dokumentierte
Migrationsprozedur bereit, die einen Anbieterwechsel ohne proprietare Bindung
ermaoglicht?

» Ist ein vollstédndiger Datenexport in offenem, maschinenlesbarem
Standardformat ohne Zusatzkosten méglich?

» Kann der Kunde alle Daten vollstéandig exportieren? (bei Nein: Folgefelder
entfallen)

» In welchem Format werden Daten exportiert?
» Kann das Exportformat ohne Custom-Parsing direkt importiert werden?
» Kann ein Export automatisiert (z.B. via API) gestartet werden

Ja

q6.5

Ja

Exit-Risiko

q6.5

Werden proprietare Datenformate vermieden und offene, standardisierte
Austauschformate unterstutzt, um Portabilitédt und Interoperabilitat des digitalen
Produkts sicherzustellen?

» Werden alle persistierten Daten in offen dokumentierten Formaten gespeichert?
» Sind eingesetzte Formate vollstdndig offen spezifiziert?

» Werden géngige offene Formate eingesetzt? (json, xml, csv, odf, pdf, ...)

» Gibt es formale Spezifikationen (z.B. Schema, XSD, JSON Schema)?

» Werden Datenformate und Datenschemata versioniert?

Nein

q6.1

Empfohlen

Interoperabilitatsrisiko

q6.6

Ist der Quellcode kritischer Plattformkomponenten einsehbar oder durch
unabhangige Prufer auditierbar?

» Ist der Quellcode kritischer Plattformkomponenten als Open Source fiir
Jjedermann frei einsehbar?

» Ist der Quellcode kritischer Plattformkomponenten als Shared Source fiir
unabhéngige Priifer einsehbar? (

Nein

Empfohlen

Compliance-Risiko

q6.7

Verwendet das digitale Produkt oder dessen Betrieb anerkannte EU-konforme
Kryptographie-Standards (z. B. BSI TR-02102, ENISA-Empfehlungen, EUCC),
sofern kryptographische Verfahren eingesetzt werden?

» Werden nicht empfohlene oder veraltete Verfahren ausgeschlossen? (MD5/
SHA-1)

» Unterstiitzt der Anbieter moderne PQC-Algorithmen (z. B. ML-KEM, ML-DSA,
SLH-DSA)?

» Post-Quanten-Cryptography-Roadmap vorhanden?

Nein

Empfohlen

Informationssicherheitsrisiko




Frage / Subfragen

» Werden nur offene, standardisierte Verschliisselungs-Mechanismen verwendet
(keine proprietdre Verschliisselung)?

» Wird Data-at-rest verschliisselt?

» Wird Data-in-transit verschllisselt?

» Entspricht die Umsetzung regulatorischen Anforderungen (DSGVO Art. 32)
» Erflillt der Anbieter NISG 2026 Anforderungen?

» Stellt der Anbieter Kryptographie-Dokumentation zur Verfligung (Security
Whitepaper)

» Nachweis ISO 27001 Zertifizierung (inkl. Annex A Kryptographie)?

» Zugriff auf Audit Logs (Zugriff auf Schliissel / Key-Rotation)?

» null

Abhangig
von Frage

Pflicht-
nachweis
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Risikoart

q6.8

Verfligt der Anbieter Uiber ein aktuelles Backup des Quellcodes in der EU (max.
24h alt, mind. 5 Versionen) inkl. Build-Skripten und Deployment-Toolchains? (BSI
C3A SOV-6-01-C)

» Existiert ein Escrow-Vertrag mit Quellcode-Zugriff bei Insolvenz, Support-Ende
oder Vertragsbruch?

Ja

Ja

Souveranitatsrisiko

q6.9

Existieren dokumentierte Strategien, um Abhangigkeiten von Drittanbietern im
Kontext des digitalen Produkts zu reduzieren oder zu ersetzen (z. B. alternative
Komponenten, Lieferantenwechsel, interne Substitutionsfahigkeit)?

» Ist eine formell dokumentierte Exit-/Notfallstrategie fiir Drittanbieter vorhanden?
» Sind unterschiedliche Szenarien (Kiindigung, Ausfall, Insolvenz, geopolitische
Risiken) beriicksichtigt?

» Enthalten Vertrdge mit Drittanbietern Ausstiegsrechte?

» Enthalten Vertrdge mit Drittanbietern Rechte auf Datenexport?

Ja

Ja

Lieferketten-/Drittparteirisiko

q6.10

Verfuigt der Anbieter im Falle des Ausfalls eines externen Software-Lieferanten
Uber die Fahigkeit, Software-Schwachstellen eigenstandig zu remediieren und
notwendige Anderungen umzusetzen, inkl. spezialisiertem Engineering-Personal
und lokalen Build-Umgebungen flir unabhangige Sicherheits-Patches? (BSI C3A
SOV-6-02-AC)

» Kénnen Wartung, Updates und Betriebstools auch durch Drittanbieter (nicht nur
den Hersteller) durchgefiihrt werden?

Nein

6.8

Empfohlen

Lieferketten-/Drittparteirisiko

96.11

Hat autorisiertes Personal Zugriff auf alle fur Wartung, Weiterentwicklung und
Aktualisierung des digitalen Produkts notwendigen Entwicklungs- und
Betriebsumgebungen, inklusive dokumentierter Notfallverfahren bei Ausfallen?
(BSI C3A SOV-6-03-C)

Nein

96.10

Empfohlen

Kompetenz- und
Fahigkeitsrisiko




’ Frage / Subfragen

Entspricht der Anbieter den BSI C5:2026-Kriterien flr sichere
Softwareentwicklung (DEV) und Schwachstellenmanagement (OPS-18/27)?

Ja

Abhangig
von Frage

Pflicht-
nachweis

Ja

Risikoart

Informationssicherheitsrisiko

q6.13a

Sofern flr das digitale Produkt relevant: basiert die eingesetzte Hardware (z. B.
Prozessoren, Beschleuniger) oder die zugrunde liegende Infrastruktur auf EU-
kontrollierten oder EU-zertifizierten Komponenten, oder bestehen entsprechende
Alternativen? (EU-CSF V1.2.1, SOV-6 Contributing Factor: EU-Unabhangigkeit
bei Hochleistungsrechenfahigkeiten)

Nein

Empfohlen

Jurisdiktionsrisiko

96.13b

Bestehen fur kritische Nicht-EU-Chips dokumentierte Substitutionsstrategien inkl.

SOV-6 Contributing Factor: EU-Unabhangigkeit bei
Hochleistungsrechenfahigkeiten)

architektonischer MaRnahmen zur Reduktion der Abhangigkeit? (EU-CSF V1.2.1,

Nein

q6.13a

Empfohlen

Souveranitatsrisiko

Frage / Subfragen

Abhangig

Pflicht-
nachweis

Risikoart

q7.1

Verfugt der Anbieter Uber ein aktuelles BS| C5-Testat oder ein gultiges ISO
27001-Zertifikat, oder liegt zusatzlich mindestens ein SOC 2 Type II-Bericht oder
eine EUCS-Zertifizierung vor?

» Liegt eine gliltige ISO/IEC 27001-Zertifizierung vor, und ist der Cloud-/MS-
Scope in der SoA erfasst?

» Werden ergénzende Cloud-Standards umgesetzt (ISO 27017 / 27018/ 27701)?
» Liegt eine Cloud-Attestierung nach BSI C5 (Typ 1 oder 2), CADA oder EUCS
vor?

Ja

von Frage

Ja

Informationssicherheitsrisiko

q7.2

Unterliegt der Anbieter selbst einer EU-Regulierung (NIS2, DORA, CRA, CER
(e.g. RKEG, KRITIS-Betreiber)) und kann er die Konformitat nachweisen oder
unterliegt der Anbieter keiner derartigen EU-Regulierung?

» Ist der Anbieter als wesentliche/wichtige Einrichtung gem. NIS2, DORA, CER
oder CRA registriert und kann Konformitat nachweisen?

» Unterliegt der Anbieter einer Nicht-EU-Jurisdiktion mit extraterritorialem
Datenzugriff (US CLOUD Act, GAG-Order, FISA 702, CN Cybersecurity Law,
non-exhaustive)?

Ja

Ja

Informationssicherheitsrisiko




Frage / Subfragen

» Legt der Anbieter transparent dar, wie behérdliche Anfragen aul3erhalb der
Européischen Union behandelt werden? Werden betroffene Kunden proaktiv
informiert?

Abhangig

von Frage

Pflicht-
nachweis
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Risikoart

q7.3

Verfligt der Anbieter Uiber einen dokumentierten Incident-Response-Plan mit
definierten Reaktionszeiten fiir alle Schweregrade von Sicherheitsvorfallen? (EU-
CSF V1.2.1 | BSI C5:2026 SIM-01)

» Sind Melde- und Eskalationsprozesse bei Sicherheitsvorféllen vertraglich
geregelt? Liegt ein IR-Plan mit definierten Reaktionszeiten vor?

Nein

Ja

Informationssicherheitsrisiko

q7.4

Ist der Anbieter bereit, dem Auftraggeber (oder beauftragten Dritten) Auditrechte
fur sicherheits- und compliance-relevante Systeme gegebenenfalls gegen
Kostenersatz fir entstandene Aufwande einzuraumen?

» Hat der Kunde direkten, eigensténdigen Zugriff auf sicherheitsrelevante Logs
und Security-Event-Monitoring-Dashboards des Anbieters (SOC-Ebene), ohne
den Anbieter dafiir einschalten zu miissen, und sind diese Zugriffe vollsténdig
auditierbar? (EU-CSF V1.2.1, SOV-7 Contributing Factor: direkte
Kundenkontrolle (iber Sicherheitsiiberwachung)

Ja

Empfohlen

Informationssicherheitsrisiko

q7.5

Werden Sicherheitsvorfalle gemafl den NIS2-Meldefristen an die zustandige
nationale Behérde gemeldet und wird dies durch Meldenachweise dokumentiert?
(EU-CSF V1.2.1 | BSI C5:2026 SIM-01)

» Stellt der Anbieter gem. EU-Incident-Reporting-Pflichten (NIS2) nach Incident-
Abschluss die geforderten Reports fristgerecht bereit?

Nein

q7.3

Ja

Informationssicherheitsrisiko

q7.6

Werden regelmaflige Penetrationstests durch unabhangige EU-Prifer
durchgefiihrt?

» Werden Penetrationstests durch unabhéngige Priifer mit Sitz in der EU
durchgefiihrt?

Ja

q7.1

Empfohlen

Informationssicherheitsrisiko

q7.7

Gibt es ein Vulnerability-Disclosure-Programm (VDP) mit klaren Prozessen?

» Betreibt der Anbieter ein Schwachstellen-/Patch-Management mit definierten
SLAs, trackt EUVD/CVE und unterhélt ein VDP?

Nein

Empfohlen

Informationssicherheitsrisiko

q7.9

Werden Logs und Audit-Trails manipulationssicher fur mindestens 12 Monate
aufbewahrt?

» Werden Logs und Audit-Trails manipulationssicher (Integrity Protection) fiir
einen definierten Zeitraum aufbewahrt?

Ja

q7.1

Ja

Informationssicherheitsrisiko

q7.10

Werden anerkannte Secure Software Development Lifecycle (SSDLC)-Standards
fur eigenentwickelte Komponenten eingehalten?

Nein

q7.1

Empfohlen

Informationssicherheitsrisiko




Frage / Subfragen

» Werden anerkannte SSDLC-Standards (ISO 27034, OWASP SAMM, NIST
SSDF, TISAX 2AL3) fiir eigenentwickelte Komponenten eingehalten?

Abhangig
von Frage

Pflicht-
nachweis

Risikoart

q7.11

Unterstutzt der Anbieter die vollstandige Integration externer Identity Provider
(IdP) des Kunden ausschlief3lich tGber offene, nicht-proprietare Standards (SAML
2.0, OIDC, SCIM), ohne dass eine obligatorische Kontoanlage im Verzeichnis
des Anbieters erforderlich ist und mit Unterstiitzung dynamischer Claims/Attribute
fur die Autorisierung?

» Unterstiitzt der Anbieter die Integration externer Identity Provider (IdP) des
Kunden ausschlieB3lich iiber offene, nicht-proprietdre Standards (SAML 2.0,
OIDC, SCIM), ohne dass proprietére Protokolle oder Erweiterungen des
Anbieters erforderlich sind?

Nein

q7.2

Empfohlen

Informationssicherheitsrisiko

q7.12

Unterstutzt der Anbieter ein Authentifizierungs- und Autorisierungsmodell, das (a)
keine obligatorische Kontoanlage oder Kopie von Nutzeridentitaten im
Verzeichnis des Anbieters voraussetzt (Stateless Auth) und (b) die Autorisierung
Uber dynamische Claims/Attribute ermdglicht, die direkt vom externen IdP des
Kunden ausgestellt werden?

» Liegt eine vollstdndige technische Dokumentation des Authentifizierungs- und
Autorisierungsflows vor, die den Token-/Claims-Mapping-Mechanismus sowie
den zugehdrigen Datenfluss zwischen externem IdP und Produktinstanz
nachvollziehbar darstellt?

Nein

q7.11

Empfohlen

Informationssicherheitsrisiko

q8.1

Frage / Subfragen

Betreibt der Anbieter seine EU-Rechenzentren zu mindestens 75 % mit
erneuerbaren Energien und kann dies durch zertifizierte Nachweise belegen?

» Betreibt der Anbieter seine gesamte fiir die Softwarel6sung relevante
Betriebsinfrastruktur zu einem (iberwiegenden Anteil mit erneuerbaren Energien
und kann dies durch geeignete Nachweise belegen (siehe generell auch q8.4)?

» Wird der Betrieb der bereitgestellten Softwarelésung so gestaltet, dass ein
energieeffizienter Ressourceneinsatz sichergestellt ist (z. B. optimierte
Laufzeiten, Skalierung, Architektur) und kann dies durch geeignete MalBnahmen
oder Kennzahlen belegt werden?

Nein

Abhangig
von Frage

Pflicht-
nachweis

Empfohlen

Risikoart

Compliance-Risiko




Frage / Subfragen

» Wird die Softwarelésung nachweislich unter Berlicksichtigung energieeffizienter
Architektur- und Designprinzipien entwickelt und betrieben (z. B. Green Software
Engineering) und sind entsprechende Nachweise vorhanden?

» Werden Energieverbrduche und/oder CO,-Emissionen der betriebenen
Softwarelésung regelméBig erfasst, iiberwacht und nachvollziehbar
ausgewiesen?

» Werden im laufenden Betrieb aktiv MaBnahmen zur Reduktion des
Energieverbrauchs und der CO,-Emissionen umgesetzt (z. B. Lastoptimierung,
Abschaltung ungenutzter Ressourcen) und sind diese dokumentiert?

Abhangig
von Frage

Pflicht-
nachweis
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Risikoart

q8.2

Verfligt der Anbieter iber ein Carbon-Neutrality-Commitment mit verifizierbaren
Zielen?

» Verfiigt der Anbieter lber ein formal dokumentiertes und &ffentlich
kommuniziertes Carbon-/Net-Zero-Commitment und kann dies durch geeignete
Nachweise belegen?

» Enthélt das Commitment konkret definierte Zieljahre inkl. Zwischenziele (z. B.
2030)?

» Sind die Klimaziele durch unabhéngige Dritte (z. B. SBTi, ISO, Audit) verifiziert?

» Werden Emissionen oder Energieverbréuche auf Ebene der Softwarelésung
bzw. des Softwareprodukts erfasst, ausgewiesen und durch geeignete
Nachweise belegt?

» Werden Softwareprodukte systematisch nach Energieeffizienz- bzw. Green-
Software-Prinzipien entwickelt und kann dies durch Richtlinien, MalBnahmen oder
Kennzahlen belegt werden?

» Liegt der Fokus des Commitments nachweislich auf realer Emissionsreduktion
(z. B. Effizienz, Energieumstellung) und nicht (iberwiegend auf
KompensationsmalBnahmen?

Nein

g8.1

Empfohlen

Compliance-Risiko

q8.3

Ist der PUE (Power Usage Effectiveness) aller EU-Rechenzentren dokumentiert
und liegt nachweislich unter 1,5?

» Ist der PUE (Power Usage Effectiveness) aller relevanten Betriebsumgebungen
dokumentiert und liegt nachweislich unter definierten Zielwerten (z. B. < 1,5)?

» Nach welcher Methodik wird der PUE ermittelt, in welcher Messfrequenz erfolgt
die Erfassung, und wie wird die Datenqualitdt sichergestellt?

» Falls es EU-Rechenzentren mit einer Uberschreitung des PUE-Wertes von 1,5
gibt oder gab, wurden Ursachen ermittelt und gibt es konkrete
Gegenmalinahmen sowie einen Umsetzungsplan?

Nein

Empfohlen

Compliance-Risiko




q8.4

Frage / Subfragen

Erstellt der Anbieter einen CSRD-konformen oder gleichwertigen
Nachhaltigkeitsbericht, der die Energieeffizienz und CO,-Bilanz seiner EU-
Rechenzentren ausweist?

» Ist der Anbieter nach CSRD oder der EU-Taxonomie berichtspflichtig?
» Erstellt der Anbieter einen CSRD-konformen oder gleichwertigen

Nachhaltigkeitsbericht, der die Energieeffizienz und CO,-Bilanz der betriebenen
Lésungen nachvollziehbar ausweist?

» Werden wichtige Kennzahlen wie die Energieeffizienz und detaillierte
Treibhausgasemissionen fiir den Betrieb der Rechenzentren aufgeschliisselt?

Nein

Abhangig
von Frage

8.3

Pflicht-
nachweis

Empfohlen

Risikoart

Compliance-Risiko

q8.5

Gibt es ein dokumentiertes Programm zur Kreislaufwirtschaft (Hardware-
Recycling, Lebensdauerverlangerung)?

» Gibt es ein dokumentiertes und nachweisbares Programm zur
Kreislaufwirtschaft (z. B. Hardware-Recycling, Lebensdauerverldngerung,
Ressourcenschonung)?

Nein

Empfohlen

Compliance-Risiko
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5. Erwarteter Nachweis, Referenz und rechtliche Begriindung je Hauptfrage

Der Fragenkatalog dokumentiert die vergabe- und datenschutzrechtliche Erforderlichkeit jeder einzelnen Hauptfrage unmittelbar im Bewertungsblatt. Die
nachfolgenden Tabellen enthalten je Hauptfrage den erwarteten Nachweis, die normative Referenz sowie die rechtliche Begriindung fur ésterreichische
Vergabejuristen.

SOV-1 - Strategische Souveranitat

\ Erwarteter Nachweis \ Referenz Rechtliche Begriindung zur Erforderlichkeit der Frage
Gemal § 2 Z 16 BVergG 2018 ist bei der Vergabe offentlicher Auftrage die finanzielle, wirtschaftliche und
technische Leistungsfahigkeit des Auftragnehmers zu berticksichtigen. Die mehrheitliche EU-Registrierung und
Handelsregisterauszug (nicht Zlter als 6 Monate) UND -Kontrg_)_lle des An_bieters st(_allt sicher, qass der Auftrag'r)ehmer a_usscplief&lich d__em_ Rech_tssystem der_
q1.1 Konzernstruktur-Dokument mit Nachweis der EU-CSF V1.2.1 Eprf(l)palsct;en Unl?glur{}erhegt .l:nd keine %Ll.l&elgel:ropglsthtfan lt:'l_lg'?ntugeréerhal_t_nll_ss: elng__uq!(f?)ntilc?ll;?rte
Mehrheitsbeteiligung durch EU-Gesellschafter influssnahme auf die Verarbeitung sensibler Daten der ffentlichen Hand erméglichen. Fir éffentliche _
Auftraggeber ist dieser Nachweis gemal EU-CSF V1.2.1 (SOV-1) verpflichtend, da nur so die Durchsetzbarkeit
des DSGVO-Rechtsrahmens (Art. 44 ff. DSGVO) und der NIS2-Richtlinie (RL 2022/2555/EU) strukturell
abgesichert werden kann.
Die Ansassigkeit der Unternehmensfiihrung und strategischen Entscheidungszentren innerhalb der EU ist
Voraussetzung dafir, dass unternehmensinterne Weisungen und strategische Entscheidungen dem
Organigramm des Vorstands/Geschaftsflihrung mit europaischen Rechtsrahmen unterliegen. Auslandische Muttergesellschaften auRerhalb der EU kdnnten
q1.2 ausgewiesenen EU-Hauptwohnsitzen UND Impressum oder | EU-CSF V1.2.1 andernfalls Uber Weisungsrechte auf die Datenverarbeitung einwirken und so die Schutzziele der DSGVO (Art.
offizielle Adressdokumentation des EU-Hauptsitzes 5, 25, 32 DSGVO) unterlaufen. Im Kontext des BVergG 2018 und der EU-CSF-Souveranitatsanforderungen ist
der Nachweis der EU-internen Entscheidungsstrukturen ein zentrales Kriterium zur Beurteilung der
Zuverlassigkeit (§ 68 BVergG 2018) und muss vom Auftraggeber zwingend geprift werden.
Die mehrheitliche EU-Registrierung und -Kontrolle des Herstellers des digitalen Produkts ist eine eigenstandige
Anforderung, die Uber die Priifung des unmittelbaren Anbieters hinausgeht. In der Praxis bieten Anbieter haufig
Lésungen an, deren Kerntechnologie von einem Dritthersteller stammt, der nicht dem EU-Recht unterliegt.
Handelsregisterauszug des Herstellers (nicht alter als 6 Dieser Hersteller kann durch auRereuropéische Eigentiimer- oder Behdrdenverhaltnisse zur Weitergabe von
Monate) UND Konzernstruktur-Dokument mit Nachweis der Daten oder zur Einbindung von Hintertiiren verpflichtet werden, ohne dass der unmittelbare Anbieter davon
ql.1a Mehrheitsbeteiligung durch EU-Gesellschafter beim EU-CSF V1.2.1 Kenntnis hat oder dies verhindern kénnte. GemaR § 2 Z 16 BVergG 2018 und der sténdigen
Hersteller Vergaberechtsprechung des BVwG ist die Leistungsfahigkeit des gesamten
Leistungserbringungskettensystems zu beurteilen. Die mehrheitliche EU-Kontrolle des Herstellers ist
Voraussetzung dafiir, dass der europaische Rechtsrahmen einschlieRlich DSGVO (Art. 44 ff.) und NIS2-RL (RL
2022/2555/EU) strukturell abgesichert werden kann. EU-CSF V1.2.1 (SOV-1) qualifiziert dies als
verpflichtenden Nachweis der strategischen Souveranitat.
Organigramm des Vorstands/Geschéftsfilhrung des Die Ansassigkeit der Unternehmensfiihrung und strategischen Entscheidungszentren des Herstellers innerhalb
Herstellers mit ausgewiesenen EU-Hauptwohnsitzen UND der EU ist Voraussetzung dafiir, dass Entwicklungs- und Produktentscheidungen dem europaischen
q1l.2a Impressum oder offizielle Adressdokumentation des EU- EU-CSF V1.2.1 Rechtsrahmen unterliegen und nicht durch Weisungen auRereuropaischer Konzernmutter beeinflusst werden
Hauptsitzes des Herstellers konnen. Selbst wenn der unmittelbare Anbieter vollstandig EU-ansassig ist, kann ein auereuropaischer
Hersteller liber Weisungsrechte auf die Produktgestaltung, Sicherheitsfunktionen oder Datenzugriffe einwirken
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Erwarteter Nachweis \ Referenz Rechtliche Begriindung zur Erforderlichkeit der Frage
und so die Schutzziele der DSGVO (Art. 5, 25, 32) unterlaufen. Im Kontext des BVergG 2018 (§ 68) und der
EU-CSF-Souveranitatsanforderungen ist der Nachweis EU-interner Entscheidungsstrukturen beim Hersteller ein
zentrales Kriterium zur Beurteilung der tatsachlichen — nicht nur formalen — EU-Kontrolle (iber das digitale
Produkt. Abhangigkeit q1.1a stellt den Rahmen; diese Frage konkretisiert die operative Entscheidungsebene.
Technisches Konzept zur Ende-zu-Ende-Verschliisselung Aulereuropaische Datenzugriffsgesetze wie der US CLOUD Act (2018) und FISA Section 702 verpflichten US-
mit Beschreibung der auftraggeberseitigen Schliisselhoheit amerikanische Anbieter, auf Behérdenanordnung Zugang zu Kundendaten zu gewahren — unabhangig vom
UND Nachweis der ausschlieBlich auftraggeberseitigen physischen Speicherort. Technische MalRnahmen wie Ende-zu-Ende-Verschliisselung mit ausschlieRlich
ql.3a Schliisselverwaltung (z. B. BYOK/HYOK- EU-CSF V1.2.1 auftraggeberseitiger Schllisselhoheit (BYOK/HYOK) stellen sicher, dass selbst bei rechtlichem Zugangszwang
Implementierungsdokumentation) UND Rechtsgutachten keine verwertbaren Klardaten tbergeben werden kdnnen. Diese Anforderung ist fiir 6ffentliche Auftraggeber
zur technischen Unangreifbarkeit gegentber gemal Art. 44 ff. DSGVO i.V.m. dem Grundsatz der Datensicherheit nach Art. 5 Abs. 1 lit. f DSGVO sowie
aulereuropaischen Behérdenzugriffen gemaf EU-CSF V1.2.1 (SOV-1) unabdingbar und verpflichtend nachzuweisen.
Rechtsgutachten zur Unanwendbarkeit von CLOUD Act, Erganzend zu technischen SchutzmafRnahmen sind vertragliche und organisatorische Vorkehrungen
FISA und vergleichbaren Drittstaatenregelungen auf den erforderlich, um die Anwendung extraterritorialer Datenzugriffspflichten zu verhindern oder transparent zu
Anbieter UND einschlagige Vertragsklausel im machen. Gemal Art. 28 DSGVO ist der Auftraggeber verpflichtet, sicherzustellen, dass der Auftragsverarbeiter
1.3b Auftragsverarbeitungsvertrag (DPA) UND (EUCS- EU-CSF V1 2.1 nur nach dokumentierter Weisung handelt. Vertragliche Schutzmechanismen gegeniiber dem CLOUD Act, FISA
& Zertifizierung ODER gleichwertiges anerkanntes Zertifikat) - und vergleichbaren Drittstaatenregelungen sind daher Bestandteil der datenschutzrechtlichen Sorgfaltspflicht
UND Compliance-Erklarung des Anbieters zur des offentlichen Auftraggebers. EU-CSF V1.2.1 (SOV-1) definiert den Schutz vor extraterritorialer
Nichtanwendbarkeit auBereuropaischer Rechtsanwendung als eigenstéandigen Souveranitatsfaktor, der durch entsprechende Vertragsgestaltung
Datenzugriffspflichten zwingend abzusichern ist.
Klare Governance-Strukturen mit nachweisbarer EU-Kontrolle sind Voraussetzung fiir die Einhaltung der NIS2-
Governance-Dokument mit Beschreibung der EU- Richtlinie (Art. 21, 23 RL 2022/2555/EU) und der DSGVO (Art. 24, 25 DSGVO). Im Vergaberecht besteht
-loung -- gemal § 68 BVergG 2018 die Verpflichtung zur Prifung der Zuverlassigkeit von Auftragnehmern. Fehlende
Kontrollstrukturen (Satzung, Geschéftsordnung o. A.) UND . : : L L
ql.4 aktueller Compliance-Bericht oder unabhangiges Audit- EU-CSF V1.2.1 oder intransparente Governance-Strukturen stellen ein erhebliches Beschaffungsrisiko dar, da sie die
Ergebnis zur CF-I-)overnance-Wirksamkeit 919 Durchsetzbarkeit vertraglicher Pflichten erschweren. EU-CSF V1.2.1 (SOV-1) verankert EU-Governance als
g expliziten Contributing Factor der strategischen Souveranitat, dessen Nachweis fiir die SEAL-Bewertung
erforderlich ist.
5 . P i . Eine offentlich dokumentierte EU-Souveranitatsstrategie des Anbieters belegt die strategische Ausrichtung auf
Offenthc_h zuganghch(_e EU-St_)uveranlltatsstrateg_le (URL- europaische Datenschutz- und Sicherheitsstandards. Sie dient dem Auftraggeber als Grundlage fir die
Nachweis) ODER gleichwertiges Whitepaper mit : . P . . . i
B s . . Eignungsprifung (§§ 70 ff. BVergG 2018) und ermdglicht eine Vergleichbarkeit von Angeboten im Rahmen der
q1.5 Versionierung und Aktualitdtsdatum, das die strategische EU-CSF V1.2.1 Zuschlagskriterien. Dariiber hi hafft sie T im Si Art. 5 DSGVO und erleichtert di
Ausrichtung des Anbieters auf europaische uschlagskriterien. Dartiber hinaus schafft sie Transparenz im Sinne von Art. VO und erleichtert die
- . kontinuierliche Uberwachung der Vertragserfiillung. EU-CSF V1.2.1 (SOV-1) nennt die &ffentlich dokumentierte
Souveranitatsanforderungen dokumentiert i . A ’ : e
Souveranitatsstrategie ausdriicklich als nachweisbares Merkmal strategischer Souveranitat.

. . " Kritische Abhangigkeiten von Drittstaaten-Technologien in Kernkomponenten (Hypervisor, Netzwerk-Stack,
;I;]effgsr;?ﬁ?ﬁkgﬁcgl;';ii;?E}I_('”tlzg‘il:gr Netzwerk-Stack Verschlisselung) stellen ein strukturelles Risiko dar, das die Kontrollierbarkeit und Sicherheit von Cloud-
Verschliisselun Zbibliotheker{)pmit Herikunftsan aben LjND Diensten grundlegend beeintrachtigen kann. Im Kontext der NIS2-Richtlinie (Art. 21 RL 2022/2555/EU), des BSI

q1.6 chiusselung . . e 9 EU-CSF V1.2.1 C5:2026-Anforderungskatalogs sowie EU-CSF V1.2.1 (SOV-1) ist die Beherrschbarkeit kritischer
Abhangigkeitsanalyse, die Freiheit von kritischen Technoloaiek i ine Mindestanford fiir Betreib tlicher Dienste. Fiir éffentlich
Drittstaaten-Abhéngigkeiten in diesen Komponenten echnologiekomponenten eine Mindestanforderung fir Betreiber wesentlicher Dienste. Fur &ffentliche
. Auftraggeber ist dies zusatzlich vergaberechtlich relevant (§ 68 Abs. 1 Z 1 BVergG 2018: ausreichende
nachweist ; . P
technische Leistungsfahigkeit).
e R G Crie o AVEEaiEs W Das Weisungsrecht auRereuropaischer Muttergesellschaften Uber strategische Entscheidungen zu Standort,
. o Betrieb und Preisgestaltung kann die Vertragsstabilitdt und Planungssicherheit 6ffentlicher Auftraggeber
Weisungsrechten auBereuropaischer Muttergesellschaften fahrden. GemaR Art. 28 Abs. 3 DSGVO der Auft boit T icherstellen. d p
fur operative Entscheidungen UND Organigramm mit getanrden. ema ’ S. 0 UEEDbE e ClyEl sl SR C L bl
ql.7 " . EU-CSF V1.2.1 Auftragsverarbeiter nur nach Weisung des Verantwortlichen handelt. Weisungsrechte Dritter auerhalb der EU
ausgewiesenen Entscheidungskompetenzen der EU- . . .. BN -
i ) konterkarieren diese Anforderung und kénnen zur Nichtigkeit relevanter Vertragsklauseln fiihren. EU-CSF
ansassigen Organe UND Konzernstruktur-Nachweis zur V1.2.1 (SOV-1 lifiziert di hlieRlich EU-int Entscheid hoheit al tiich
rechtlichen Unabhngigkeit der EU-Einheit 2. ( OV- ) qualifiziert die ausschlieBlich EU-interne Entscheidungshoheit als wesentlichen
Souveranitatsfaktor, der vertraglich und organisatorisch nachweisbar sein muss.
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Rechtliche Begriindung zur Erforderlichkeit der Frage

Vertragsdokument (DPA oder Rahmenvertrag) ODER
Governance-Richtlinie, das/die eine verbindliche 90-Tage-

Eine 90-tagige Vorabinformationspflicht bei Anderungen der Eigentiimer- oder Governance-Struktur gibt dem
offentlichen Auftraggeber die notwendige Zeit, die Auswirkungen auf die Souveranitatskontrolle zu priifen und

ql.8 Vorankiindigungspflicht bei Anderungen der BSI C3A (2026) ggf. vertragliche SchutzmafRhahmen zu ergreifen oder das Vertragsverhaltnis geordnet zu beenden. Diese
Eigentimerstruktur oder Governance-Kontrollstrukturen Anforderung entspricht dem BSI C3A-Standard (SOV-1-04-C) und ist vergaberechtlich als Eignungskriterium
enthalt (BSI C3A SOV-1-04-C) bzw. Vertragsbedingung gemaf §§ 70, 98 BVergG 2018 zulassig und sachlich geboten.
Mehrheitliche EU-Finanzierungsquellen (Eigenkapital, Fremdkapital, Férdermittel) reduzieren die wirtschaftliche
Aktueller Jahresabschluss ODER Investoren-Reporting mit Abhangigkeit des Anbieters von auRereuropaischen Kapitalgebern, die faktischen Einfluss auf
Aufschliisselung des Kapitals nach Herkunftsregion UND Unternehmensentscheidungen ausiiben kénnten. Fir den 6ffentlichen Auftraggeber ist die wirtschaftliche
q1.9 (sofern EU-Fordermittel geltend gemacht werden) EU-CSF V1.2.1 Unabhangigkeit des Auftragnehmers ein Kriterium der wirtschaftlichen Leistungsfahigkeit (§ 70 BVergG 2018)
Forderbescheide oder Finanzierungsnachweise (z. B. EIB, und dient der Sicherstellung der Vertragskontinuitat (Art. 21 NIS2-RL). EU-CSF V1.2.1 (SOV-1) definiert die EU-
EU-Horizont-Programm) Finanzierungsstruktur als Contributing Factor der strategischen Souveranitat, der bei der SEAL-Bewertung zu
berlicksichtigen und nachzuweisen ist.
Mehrheitliche EU-Finanzierungsquellen des Herstellers (Eigenkapital, Fremdkapital, Férdermittel) reduzieren
die wirtschaftliche Abhangigkeit des Herstellers von auRRereuropaischen Kapitalgebern, die faktischen Einfluss
Aktueller Jahresabschluss des Herstellers ODER auf Produktentscheidungen, Sicherheitsarchitektur oder die Bereitschaft zur Kooperation mit
Investoren-Reporting mit Aufschlliisselung des Kapitals aullereuropaischen Behorden ausliben konnten. Ein Hersteller, dessen Kapital mehrheitlich aus dem
q1.9a nach Herkunftsregion UND (sofern EU-Fordermittel geltend EU-CSF V1 2.1 aullereuropaischen Raum stammt, unterliegt faktisch dem wirtschaftlichen Druck seiner Kapitalgeber und kann

gemacht werden) Forderbescheide oder
Finanzierungsnachweise (z. B. EIB, EU-Horizont-
Programm)

zu Produktgestaltungen veranlasst werden, die europaischen Datenschutz- und Sicherheitsinteressen
zuwiderlaufen. Fir den &ffentlichen Auftraggeber ist die wirtschaftliche Unabhangigkeit des Herstellers ein
Kriterium der Zuverlassigkeit und langfristigen Leistungsfahigkeit im Sinne von § 70 BVergG 2018. EU-CSF
V1.2.1 (SOV-1) definiert die EU-Finanzierungsstruktur als Contributing Factor der strategischen Souveranitéat
auch auf Ebene des Herstellers.

SOV-2 — Rechtliche & Jurisdiktionale Souveranitat

| Erwarteter Nachweis

Vertragsunterlagen (DPA, SLA, Rahmenvertrag) mit
ausdriicklicher Gerichtsstandsklausel zugunsten eines EU-
Mitgliedsstaats UND Nachweis, dass keine

\ Referenz

Rechtliche Begriindung zur Erforderlichkeit der Frage

Die ausschliefliche Unterwerfung des Anbieters unter das Recht der EU-Mitgliedsstaaten ist
Grundvoraussetzung dafiir, dass der 6ffentliche Auftraggeber seine datenschutzrechtlichen Pflichten als
Verantwortlicher (Art. 24 DSGVO) und seine Rechenschaftspflicht gegenliber der Datenschutzbehorde (DSB)

q2.1 EU-CSF V1.2.1 erfillen kann. Ein Anbieter, der auch auRereuropaischen Rechtsordnungen unterliegt, kann nicht garantieren,
aulereuropaischen Rechtsordnungen auf das P ’ o ?
P . dass europaisches Recht vollstandig und vorrangig zur Anwendung kommt. Dies ist vergaberechtlich als
Vertragsverhaltnis anwendbar sind (z. B. Rechtswahl- ) ; - . e . Lo
Klausel, Bestitigung des Anbieters) wesentliches Eignungskriterium einzustufen. EU-CSF V1.2.1 (SOV-2) qualifiziert die ausschlieRliche EU-
’ gung Rechtsunterwerfung als zwingende Mindestanforderung der rechtlichen und jurisdiktionalen Souveranitat.
SLA und Datenschutzvertrage (DPA) bilden die vertragliche Grundlage der Auftragsverarbeitung im Sinne von
SLA mit EU-Rechtswahlklausel UND Datenschutzvertrag Art. 28 DSGVO. Eine aufRereuropaische Gerichtsstandsklausel wiirde im Streitfall die Rechtsdurchsetzung
(DPA) gemaf Art. 28 DSGVO mit EU-Rechtswahlklausel erheblich erschweren und die Kontrolle der Datenschutzbehdrde (§ 24 DSG, Art. 77 DSGVO) behindern. Fir
q2.2 UND Nachweis, dass keine aufRereuropaische EU-CSF V1.2.1 offentliche Auftraggeber in Osterreich ist die EU-rechtliche Ausgestaltung der Vertragsunterlagen eine

Gerichtsstandsklausel enthalten ist (Negativ-Bestatigung
oder entsprechende Vertragsklausel)

Mindestanforderung zur Sicherstellung der RechtmaRigkeit des Auftragsverhéltnisses. EU-CSF V1.2.1 (SOV-2)
verpflichtet zur vollstandigen Vertragsgestaltung unter EU-Recht ohne auRereuropaische
Gerichtsstandsklauseln als Kernkriterium der jurisdiktionalen Souveranitat.
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Rechtliche Begriindung zur Erforderlichkeit der Frage

Aktueller Datenschutz-Audit-Bericht eines unabhangigen

Die DSGVO-Compliance durch zertifizierte Nachweise (Datenschutz-Audit, ISO 27701, EUCS) objektiviert die
Einhaltung der datenschutzrechtlichen Pflichten des Auftragsverarbeiters. Geman Art. 28 Abs. 1 DSGVO darf
der Verantwortliche nur Auftragsverarbeiter einsetzen, die hinreichende Garantien bieten. Zertifizierungen nach

q2.3 g;‘i;er:zcﬁafsegﬁ:;.%?ﬁnDsgggRﬁggfg?%ﬁ-geriglfﬁ)- EU-CSF V1.21 Art. 42 DSGVO dienen als geeigneter Nachweis solcher Garantien und erleichtern dem 6ffentlichen
9 Auftraggeber die Erflillung seiner Dokumentationspflichten (Art. 30 DSGVO). EU-CSF V1.2.1 (SOV-2) benennt
die DSGVO-Zertifizierung als nachweisbares Merkmal rechtlicher Souveranitat.
s . Die Verhinderung erzwungener Datenweitergabe an Drittstaatenbehdrden ist eine Kernpflicht im Rahmen der
g:f:rts\?euitt:rdgﬁg 2‘:gr'il?;?g;'t(;ﬂg;gg:;egﬁvg rlllg:crL?eis DSGVO (Art. 44 ff., Art. 48 DSGVO). Art. 48 DSGVO untersagt die Weitergabe personenbezogener Daten
X 9 aufgrund auRereuropéischer Behérdenanordnungen, sofern kein Ausnahmetatbestand (z.B. volkerrechtliches
technischer SchutzmalRnahmen (z. B. . o . . P ;
q2.4 Ve Teeel e e e Gl UG RSERiGED EU-CSF V1.2.1 Abkommen) vorliegt. Fir 6ffentliche Auftraggeber, die besonders schutzwiirdige Kategorien von Daten
. JOSKORESR - ger verarbeiten (Art. 9, 10 DSGVO), ist diese Anforderung besonders kritisch. EU-CSF V1.2.1 (SOV-2) definiert die
Schlisselhoheit), die eine Datenweitergabe im Klartext oo . h . .
) - . Freiheit von erzwungener Datenweitergabe an Drittstaaten als zwingend nachzuweisenden Faktor
auch bei Behérdenanordnung verhindern L e
jurisdiktionaler Souveranitat.
Benachrichtigungsmechanismen bei behérdlichen Datenzugriffsanfragen ermdéglichen dem 6&ffentlichen
Prozessdokumentation fir den Umgang mit behérdlichen Auftraggeber, friihzeitig rechtliche SchutzmafRnahmen zu ergreifen (z.B. einstweilige Verfligung,
Datenzugriffsanfragen (Workflow, Eskalationsstufen, Benachrichtigung der Betroffenen). Dies entspricht dem Grundsatz der Transparenz (Art. 5 Abs. 1 lit. a DSGVO)
q2.5 Fristen) UND Beschreibung des EU-CSF V1.2.1 und der Rechenschaftspflicht des Verantwortlichen (Art. 5 Abs. 2 DSGVO). Die Pflicht zur unverziglichen
Benachrichtigungsverfahrens gegeniber betroffenen Information ergibt sich auch aus Art. 33 f. DSGVO im Fall datenschutzrechtlich relevanter Offenlegungen. EU-
Kunden bei eingehenden Behdérdenanfragen CSF V1.2.1 (SOV-2) benennt Benachrichtigungsmechanismen als empfohlenes Merkmal rechtlicher und
jurisdiktionaler Souveranitat.
Die vollstandige EU-rechtliche Regulierung samtlicher Subunternehmer ist gemat Art. 28 Abs. 2 und 4 DSGVO
Vollstandiges Subunternehmerverzeichnis mit Angabe der zwingend: Der Auftragsverarbeiter darf nur Unterauftragsverarbeiter einsetzen, die dieselben
Rechtsordnung je Subunternehmer UND Mustervertrage Datenschutzpflichten erfiillen wie er selbst. Fiir den 6ffentlichen Auftraggeber bedeutet die lickenlose EU-
q2.6 oder Vertragsauszulige mit Subunternehmern, die EU- EU-CSF V1.2.1 rechtliche Einbindung der Lieferkette, dass keine unkontrollierten Datentransfers in Drittlander (Art. 44 DSGVO)
Rechtsklauseln und DSGVO-Verpflichtungen gemaf Art. 28 entstehen und die gesamte Wertschopfungskette rechtlich beherrschbar bleibt. EU-CSF V1.2.1 (SOV-2)
Abs. 4 DSGVO enthalten verpflichtet zur vollstandigen EU-rechtlichen Regulierung aller Subunternehmer als Kernkriterium jurisdiktionaler
Souveranitat.
Die jahrliche Identifikation und Risikoanalyse auRereuropaischer Rechtsvorschriften mit grenziiberschreitenden
Aktueller (nicht alter als 12 Monate) Risikobericht oder Implikationen (z.B. US CLOUD Act, FISA, chinesisches Datensicherheitsgesetz) ist nach BSI C3A (SOV-2-01-
o ! - . . C) als verpflichtender Mindeststandard definiert. Fir offentliche Auftraggeber schafft diese strukturierte Analyse
Risikoregister zu extraterritorialen Rechtsvorschriften mit ; ) L ) : . . b
q2.7 . . oo . BSI C3A (2026) Rechtssicherheit und ermdéglicht eine faktenbasierte Risikoabwagung im Rahmen der
grenzliberschreitenden Implikationen UND Dokumentation Beschaff tscheid ie eine laufende Ub h der Vert t Die Nichterfiil di
der angewandten Analyse-Methodik (BSI C3A SOV-2-01-C) eschariungseniscneldung sowle sine ‘adiende \berwachung der verlragstreus. Lie micnieruung gisser
Pflicht begriindet ein unmittelbares Aufsichtsrisiko gegentiber der zusténdigen Cybersicherheitsbehdrde geman
NIS2 (Art. 32 RL 2022/2555/EU).
E;tli(gr?;le:r?%rtisefsliﬁ:g/rir;izrbee?{éc:gz Zlire]elsjfcsr:?unhdrll?r?n - Die Dokumentation von Konformitatspriifungsverfahren gegentber nationalen Cybersicherheitsbehérden (in
Konformitétsyrijfun erméglicht (z. B. definiertes 9 Osterreich: ENISA-Korrespondenzstelle, A-SIT) entspricht dem BSI C3A-Standard (SOV-2-02-C1) und der
q2.8 . P 9 9 T BSI C3A (2026) NIS2-Richtlinie (Art. 21, 32, 33 RL 2022/2555/EU). Fir den offentlichen Auftraggeber ist die Uberprifbarkeit
Prufprotokoll, Zugangsregelung, .. } ) . L - :
) . . durch Behorden ein wesentliches Kontrollmerkmal, das die Durchsetzbarkeit 6ffentlich-rechtlicher
Wi e T U] 0L i i e Anforderungen gegeniiber dem Anbieter sicherstellt
Behdrdenkooperationsvertrag (BSI C3A SOV-2-02-C1) gen geg '
Notfallkonzept fir staatliche Betriebstibernahme (inkl. Die Vorkehrungen zur staatlichen Betriebstibernahme im Verteidigungsfall (inkl. Quellcode-Zugang und portable
Ubergabeprozess, Rollenverteilung, Zeitplan) UND Administrationswerkzeuge) dienen der Resilienz kritischer Infrastrukturen gemaR NIS2-RL und dem
q2.9 Quellcode-Depot-Nachweis in portablem Format (z. B. BSI C3A (2026) Gsterreichischen Informationssicherheitsgesetz. Fur &ffentliche Auftraggeber im Bereich kritischer Infrastruktur

Escrow-Vereinbarung oder EU-internes Repository) UND
technische Dokumentation der Betriebstibernahme-
Infrastruktur (BSI C3A SOV-2-03-C1)

(KRITIS) ist die staatliche Ubernahmefahigkeit eine gesetzlich geforderte Mindestvoraussetzung fiir den Einsatz
externer Cloud-Dienste. BSI C3A (SOV-2-03-C1) konkretisiert die technischen Anforderungen an Quellcode-
Depots und Betriebsdokumentationen, die fiir eine Betriebsiibernahme bereitgestellt werden missen.
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Aktueller Exportkontroll-Risikoanalysebericht (nicht alter als
12 Monate) zu anwendbaren Regimen (US EAR, ITAR, UN-
Sanktionen u. a.) UND Trade-Compliance-Richtlinie des

Exportkontroll- und Sanktionsregime wie US EAR, ITAR und UN-Sanktionen kénnen den
grenziberschreitenden Austausch von Technologie, Software und Daten beschranken und die
Leistungserbringung des Anbieters faktisch beeintrachtigen. Gemal EU-CSF V1.2.1 (SOV-2) ist der Anbieter

2.10 q ; " p EU-CSF V1.2.1 verpflichtet, jahrlich eine dokumentierte Risikoanalyse zu anwendbaren internationalen Regelwerken
a fer::ﬁ\:zgige'\l B s?:r?grtilc;ﬂzésg;zzwrI]EgJ-\l/laJ?\'lq-vé?:I((t?c.)rilisten) durchzufiihren, um den 6&ffentlichen Auftraggeber Uber potenzielle Leistungsbeschrankungen friihzeitig zu
(BSI C3A SOV-2-01-C) informieren. Die Nichterfiillung dieser Pflicht geféhrdet die Vertragskontinuitét und kann vergaberechtliche
Konsequenzen nach sich ziehen (§ 68 BVergG 2018).

. . Die Registrierung von mindestens 50 % des geistigen Eigentums an kritischen Technologien in EU-
:i;?ﬁﬁ:tseggus,zgifﬁgf:;huéa?‘?fgrs%?mihg:r(lieg()) r;r/':t Jurisdiktionen stellt sicher, dass Rechte an der Technologiebasis unter europaischem Recht entstanden und
des relevanten IP) UND Vertragsunterlagen zur IP_- durchsetzbar sind. Fur offentliche Auftraggeber ist dies zwingend relevant, um sicherzustellen, dass im Fall

q2.11 EU-CSF V1.2.1 eines Anbieterwechsels oder einer Insolvenz keine aulRereuropéischen IP-Rechtsinhaber die Weiternutzung

Entstehung unter EU-Recht UND Rechtsanwaltsbestatigung
(Legal Opinion) zur EU-Jurisdiktion des kritischen geistigen
Eigentums

oder Migration der Daten und Systeme blockieren kdnnen. Dies entspricht dem Grundsatz der
Leistungsfahigkeit und Zuverlassigkeit (§ 68 ff. BVergG 2018). EU-CSF V1.2.1 (SOV-2) verpflichtet zum
Nachweis der IP-Entstehung und -Registrierung unter EU-Recht als Faktor jurisdiktionaler Souveranitat.

SOV-3 — Daten- & Kl-Souveranitat

| Erwarteter Nachweis

Datenschutzvertrag (DPA) mit ausdriicklicher EU-
Datenhaltungsklausel fiir alle Kundendaten UND

| Referenz

EU-CSF V1.2.1 | BSI C3A

Rechtliche Begriindung zur Erforderlichkeit der Frage

GemalR Art. 28 Abs. 3 lit. a DSGVO muss der Auftragsverarbeitungsvertrag sicherstellen, dass
personenbezogene Daten nur auf dokumentierte Weisung des Verantwortlichen verarbeitet werden. Eine
vertraglich fixierte EU-Only-Serviceoption stellt sicher, dass Kundendaten ausschlieBlich in Mitgliedsstaaten der

q3.1 Produktdokumentation der EU-Only-Serviceoption mit (2026) EU gespeichert und verarbeitet werden, wo das DSGVO-Schutzniveau vollumfénglich gilt. EU-CSF V1.2.1 und
Beschreibung der technischen Umsetzung (EU-CSF V1.2.1 BSI C3A (SOV-3-01-C3) definieren die EU-exklusive Datenhaltung als verpflichtend nachzuweisende
| BSI C3A SOV-3-01-C3) Mindestanforderung. Dies ist fiir éffentliche Auftraggeber in Osterreich insbesondere wegen der Vorgaben des
DSG und der NIS2-Umsetzung unabdingbar.
) . . Die vollstandige Schlisselhoheit des Kunden (BYOK/HYOK) flr laaS/PaaS-Dienste stellt sicher, dass der
;I'azc; /gzgge(ggﬁﬁ;::;ba;'&lﬁj;ssz%ﬁgzgf'gttzgit'g&gf Anbieter technisch nicht in der Lage ist, auf Kundendaten im Klartext zuzugreifen — auch nicht auf behérdliche
Anbindung) UND Testprotokoll, das die auss‘chlieBIich EU-CSF V1.2.1 | BSI C3A Anordnung. Dies ist eine technische Umsetzung des Grundsatzes der Datensicherheit (Art. 32 DSGVO) und der
q3.2 kundenseitige Schliisselhoheit !aufserhalb - (2026) - Anforderung der Verschlisselung als Stand der Technik. EU-CSF V1.2.1 und BSI C3A (SOV-3-02-C)
Anbieterumgebung belegt (EU-CSF V1.2.1 | BSI C3A SOV- verpflichten Anbieter zwingend zum Nachweis kundenseitiger Schliisselkontrolle fir laaS/PaaS. Fir die
3-02-C) o Verarbeitung besonders schutzwiirdiger Daten (Art. 9 DSGVO) durch 6ffentliche Stellen ist dieser Nachweis als
Pflichterfordernis einzustufen.
Kl-Modelle, die aul3erhalb der EU entwickelt und betrieben werden, unterliegen nicht notwendigerweise dem
. . . europaischen Datenschutzrecht, insbesondere nicht den Anforderungen der EU-KI-Verordnung (VO (EU)
Eﬁfmiﬂzssfrfgg';;gz;g;Lrggffgraﬁg mit Angabe der 2024/1689) und der DSGVO. Die ausschlieBliche EU-interne KI-Entwicklung stellt sicher, dass
q3.4 Standortnachweise fiir EU-interne KI-Modellentwicklung (z EU-CSF V1 2.1 kundenbezogene KI-Anwendungen unter europaischer Regulierung und Aufsicht stehen und keine
. B. Rechenzentrumsnachweis. Personalstandort- ’ o unkontrollierten Datenfliisse in Drittlander entstehen. EU-CSF V1.2.1 (SOV-3) benennt die EU-interne Ki-
Béstétigung) ’ Entwicklung als Souveranitatsfaktor, dessen Erflllung im Rahmen der Daten- und Kl-Souveranitat
nachzuweisen ist — die Einstufung als empfohlenes Kriterium tragt dem Umstand Rechnung, dass nicht alle
Cloud-Dienste Kl-Komponenten enthalten.
q3.5 Vertragliche Zusicherung (DPA-Klausel oder separate EU-CSF V41 2.1 Die Verwendung von Kundendaten fiir Training, Fine-Tuning oder Evaluation eigener oder fremder KI-Modelle

Erklarung), dass Kundendaten nicht fir Training, Fine-

sowie zur Weiterentwicklung kunftiger Product Releases stellt eine Zweckentfremdung personenbezogener
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Tuning oder Evaluation eigener oder fremder Kl-Modelle
sowie nicht zur Weiterentwicklung kiinftiger Product
Releases verwendet werden UND technische
Dokumentation der Datentrennung zwischen Kundendaten
und Kl-Trainingsdaten

Daten dar, die gegen den Grundsatz der Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO) und gegen Art. 28 Abs. 3
DSGVO (Verarbeitung nur auf Weisung) verstoRt. Fur offentliche Auftraggeber, die Daten ihrer Birgerinnen und
Blrger verarbeiten, ist dieses Verbot nicht nur datenschutzrechtlich zwingend, sondern auch aus
rechtsstaatlichen Grundsatzen abzuleiten. EU-CSF V1.2.1 (SOV-3) definiert den umfassenden Ausschluss der
Nutzung von Kundendaten fir Kl-bezogene Zwecke als nachweisbares Merkmal von Daten- und K-
Souveranitat.

Aktuelles Datenfluss-Diagramm mit Darstellung aller
Verarbeitungsstandorte und Datenflisse UND

Die vollstandige Transparenz Uber Datenfliisse und Verarbeitungsstandorte dient der Erflillung von Pflichten,
die dem offentlichen Auftraggeber als Verantwortlichem unmittelbar aus Art. 30 DSGVO (Verzeichnis der
Verarbeitungstatigkeiten) und Art. 13/14 DSGVO (Informationspflichten gegenlber Betroffenen) obliegen. Ohne
vollstandige Datenfluss-Transparenz ist eine wirksame Datenschutz-Folgenabschatzung (Art. 35 DSGVO) nicht

q3.6 yg::t?ﬁéti;g?i/uef:izs?f:gnzlg$$:grﬁ\)titi?1;tsa%gliig; und - EU-CSFV1.2.1 moglich, zu der offentliche Stellen bei der Verarbeitung sensitiver Verwaltungsdaten in der Regel verpflichtet
standorte sind. EU-CSF V1.2.1 (SOV-3) verankert Datenfluss-Transparenz als Souveranitatsmerkmal; die Einstufung als
empfohlenes Kriterium spiegelt wider, dass der Nachweis in unterschiedlicher Tiefe erbracht werden kann, die
Grundanforderung der Datenfluss-Dokumentation jedoch stets besteht.
Das jederzeitige Recht des Kunden auf vollstdndige Datenextraktion ohne Qualitatsverlust ist eine
Technische Dokumentation der Datenexport-API Mindestanforderung zur Sicherstellung der Portabilitat und des Rechts auf Datenlibertragbarkeit (Art. 20
(Schnittstellen-Spezifikation, unterstitzte Formate DSGVO). Fur offentliche Auftraggeber ist die Datenriickgewinnung bei Vertragsbeendigung oder
q3.7 Volistandiakei A ; - EU-CSF V1.2.1 Anbieterwechsel eine vergaberechtliche Kernbedingung (§ 98 BVergG 2018). Ohne dieses Recht besteht das
gkeitsgarantie) UND Testprotokoll einer Risiko ei faktischen Lock-ins. der die Wattb bsfahiakeit kiinftiger V. beverfah inschrankt. EU-
vollstandigen Datenextraktion ohne Qualitatsverlust IS1ko eines taktischen Lock-ins, der die Yvetibewerbstanigkeit kunfuger v ergabevertanren einscnranit.
CSF V1.2.1 (SOV-3) benennt die vollstandige Datenextraktionsfahigkeit als zwingend nachzuweisenden Faktor
der Datensouveranitat.
Kundenportal- ODER API-Dokumentation zum Die ltiickenlose Nachvollziehbarkeit des Speicher- und Verarbeitungsorts sémtlicher Datenkategorien
Datenstandort (Echtzeit-Abfragemdglichkeit fir alle (Kundendaten, abgeleitete Daten, Account-Daten) ist Voraussetzung fiir die Erfiillung der Rechenschaftspflicht
q3.8 Datenkategorien) UND Dashboard-Nachweis oder BSI C3A (2026) (Art. 5 Abs. 2 DSGVO) und das Verzeichnis der Verarbeitungstatigkeiten (Art. 30 DSGVO). Gemaf BSI C3A
Screenshot-Dokumentation der Standortanzeige (BSI C3A (SOV-3-01-C1) ist dies als Pflichtanforderung definiert. Fiir den offentlichen Auftraggeber dient diese
SOV-3-01-C1) Transparenz auch der Kontrolle der Auftragsverarbeitung nach Art. 28 Abs. 3 lit. h DSGVO.
Abgeleitete Dienstdaten und Account-Daten enthalten haufig sensible Nutzungs- und Strukturinformationen
Produktdokumentation der EU-Only-Serviceoption fiir Uber die offentliche Verwaltung. Die Méglichkeit zur ausschlieRlich EU-internen Speicherung dieser
3.9 abgeleitete Dienstdaten und Account-Daten mit BSI C3A (2026) Datenkategorien ist gemal BSI C3A (SOV-3-01-C2) verpflichtend nachzuweisen, da sonst Metadaten faktisch
o Beschreibung der technischen Umsetzung und vertraglicher in den Einflussbereich auRereuropéischer Rechtsordnungen geraten kénnen. Fir 6ffentliche Auftraggeber stellt
Verankerung (BSI C3A SOV-3-01-C2) das Fehlen dieser Serviceoption einen strukturellen Datenschutzmangel dar, der die Zulassigkeit der
Auftragsverarbeitung geman Art. 28 DSGVO in Frage stellt.
Produktdokumentation der Osterreich-Only-Serviceoption Eine Osterreich-spezifische Datenhaltungsoption (AT-Only) erméglicht es éffentlichen Auftraggebern, die
(AT-Only) fur Kundendaten UND Vertragsanlage (DPA- Vorgabe der nationalen Datensouveranitat auch technisch umzusetzen und dabei die vollstandige Kontrolle
q3.10 Ergénzung oder SLA-Anhang) mit Festlegung des BSI C3A (2026) Uber den Datenstandort zu behalten. Dies ist insbesondere fir Behérden mit besonders schutzwiirdigen Daten
ausschlieRlichen Speicherorts Osterreich (BSI C3A SOV-3- (z.B. Sicherheitsbehdrden, Gesundheitsbehdrden) relevant und entspricht dem BSI C3A-Standard (SOV-3-01-
01-C4) C4).
Produktdokumentation der EU-Only-Serviceoption fir Auch Betriel_)sdaten c_ies Anb_ieters (CIouc_i-Service-Provider-Daten) kf_)'nnen_ vertrauliche Informationen Uber die
Cloud-Service-Provider-Daten (Befriebsdaten des Systemarchitektur, Sicherheitskonfigurationen und Nutzungsmuster &ffentlicher Stellen enthalten. Ihre
q3.11 ; . . ; BSI C3A (2026) ausschlieRlich EU-interne Verarbeitung (BSI C3A SOV-3-01-C5) verhindert, dass auf3ereuropaische Behdrden
AIEEENE Tl ESSEE U € EPEEE e Linse 2l Uber den Umweg von Anbieterbetriebsdaten Erkenntnisse Uber die IT-Infrastruktur 6ffentlicher Auftraggeber
und betroffenen Datenkategorien (BSI C3A SOV-3-01-C5) gewinnen
Technische Dokumentation gemaR EU Al Act / KI-VO Art. EU Al Act / KI-VO (VO Die EU Al' Act / KI-VO (VO (EU) 2024/1689) statuiert flr Anbieter von KI-Systemen — insbesondere Hochrisiko-
q3.12 11i.V.m. Anhang IV fir alle KI-Bestandteile des digitalen (EU) 2024/1689) Art. 11/ KI gemaR Anhang Ill — umfangreiche Dokumentationspflichten nach Art. 11 i.V.m. Anhang IV. Offentliche

Produkts (inkl. Risikokategorie-Einstufung, Beschreibung
des KI-Systems, Trainings- und Testdaten,

Anh. IV

Auftraggeber sind gemaR § 68 BVergG 2018 verpflichtet, die technische Leistungsfahigkeit und
Rechtskonformitat von Auftragnehmern zu prufen; bei Kl-Bestandteilen zahlt dazu die
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Leistungsmetriken) UND Konformitétserklarung oder CE-
Kennzeichnung des Anbieters (sofern Hochrisiko-KI nach
Anh. lll) UND Nachweis der Klassifizierung je Produkt-
/Release-Ebene (VO (EU) 2024/1689 Art. 11/ Anh. IV)

Klassifizierungsdokumentation auf Produkt- und Release-Ebene. Das Fehlen dieser Dokumentation begriindet
nicht nur ein Compliance-Risiko nach der KI-VO, sondern kann auch die Haftung des 6ffentlichen Auftraggebers
fur den Einsatz nicht konformer KI-Systeme ausldsen. Die Anforderung gilt auch fir GPAI-Modelle geman Art.
53 KI-VO, soweit diese in das digitale Produkt integriert sind.

Modellkarte (Model Card) je eingesetztem Kl-Modell mit
Angaben zu Zweck, Architektur, Leistung, Grenzen, Risiken
und Trainingsdaten UND Datenherkunftsdokumentation

EU Al Act Art. 53 /

Art. 53 EU Al Act / KI-VO verpflichtet Anbieter von KI-Modellen mit allgemeinem Verwendungszweck (GPAI) zur
Bereitstellung einer hinreichend detaillierten technischen Dokumentation einschlielich der Trainingsdaten-
Provenienz. Modellkarten (Model Cards) sind das in der Praxis etablierte Instrument zur Erfillung dieser
Transparenzpflicht. Fur &ffentliche Auftraggeber begriindet der Einsatz von KI-Modellen ohne dokumentierte

q3.13 (Prc_)v_enlenz, leenze_l_’l, D EEE NS (LT 6 ISO/IEC 42001 Herkunft der Trainingsdaten ein erhebliches Haftungs- und Reputationsrisiko, da urheberrechtlich bedenkliche
Trainingsdaten) gemaf Art. 53 EU Al Act / KI-VO UND T s . ; . . S .
o . oder diskriminierende Trainingsdaten Anspriiche Dritter auslésen konnen. ISO/IEC 42001 konkretisiert die
(ISO/IEC 42001-Konformitatsnachweis ODER h h . L
) : Governance-Anforderungen an KI-Management-Systeme und bildet den organisatorischen Rahmen fir die
gleichwertiger KI-Management-Rahmen) . .
Umsetzung dieser Transparenzpflichten.
Technische Dokumentation der Kennzeichnungsfunktion fiir Art. 50 EU Al Act / KI-VO statuiert eine unmittelbar anwendbare Transparenzpflicht: KI-generierte Inhalte
Kl-generierte Ausgaben (Beschreibung der missen fur Empfanger erkennbar als solche gekennzeichnet sein. Fir 6ffentliche Auftraggeber ist die
Implementierung geman EU Al Act Art. 50) UND Nachweis Einhaltung dieser Pflicht besonders relevant, da nicht gekennzeichnete KI-Ausgaben in behordlichen Verfahren
q3.14 der nutzer-wahrnehmbaren Kennzeichnung im EU Al Act, Art. 50 die Rechtssicherheit von Verwaltungsakten gefahrden und Anfechtungsrisiken begriinden kénnen. Das Fehlen
Produktbetrieb (z. B. Screenshot, Ul-Dokumentation) UND einer Kennzeichnungsfunktion stellt einen unmittelbaren Verstol? gegen die KI-VO dar und schlief3t den Einsatz
(maschinenlesbare Markierung oder digitales des Produkts flir entsprechende Verwaltungsanwendungen aus. Der Nachweis ist daher als Pflichtanforderung
Wasserzeichen, sofern technisch méglich) einzustufen, sobald das Produkt Kl-generierte Ausgaben an Nutzer oder in Verwaltungsverfahren ibermittelt.
Vertragliche oder technische Dokumentation der Version- ISO/IEC 42001 verlangt fur KI-Management-Systeme die Sicherstellung von Reproduzierbarkeit und
Pinning-Option flir KI-Modell-Versionen (Beschreibung des Auditierbarkeit von Kl-Entscheidungen. Version Pinning von Kl-Modellen ist die technische Umsetzung dieser
Mechanismus, maximale Verfligbarkeitsdauer einer Anforderung: Nur wenn die bei einer Entscheidung aktive Modellversion nachvollzogen werden kann, ist eine
q3.15 eingefrorenen Version) UND Nachweis der ISO/IEC 42001 nachtragliche Uberpriifung méglich. Fiir offentliche Auftraggeber ist dies insbesondere bei der Nutzung von Kl
Reproduzierbarkeit von Ergebnissen bei gepinnter in Verwaltungsverfahren bedeutsam, da Art. 22 DSGVO (automatisierte Einzelentscheidungen) und das Recht
Modellversion UND (ISO/IEC 42001-Konformitatsnachweis auf Erlauterung nach Art. 13/14 DSGVO eine Nachvollziehbarkeit der eingesetzten Kl-Logik voraussetzen.
ODER gleichwertiger Auditierbarkeitsnachweis) Ohne Version Pinning ist diese Nachvollziehbarkeit technisch nicht gewahrleistbar.
Log-Management-Dokumentation mit Beschreibung der . - f e . . .
kundenseitig verfiigbaren Protokollierungsfunktion 'Dlte Mog|20hk|flt fur Kun::ie(r;, ngz_f_u I\élar;(agtemen;\- l:tnd Datenzgjg{lffen selﬁgtltayfzuzeignngg 'L;\T)d eflsnl_ztuiehen,
(Management-Zugriffe und Datenzugriffe auf Kundendaten) Ist elne rermnkomponente der Auditierbarkelt von Aultragsverarbeitungsvernatnissen (Art. S. oIt .
q3.16 . } - BSI C3A (2026) DSGVO). Fur 6ffentliche Auftraggeber ist die eigenstandige Protokollierungsfahigkeit zudem Voraussetzung fir
UND Nachweis des Kundenzugriffsrechts auf diese Logs (z. } - ) I - .
) die Erflllung von Meldepflichten (Art. 33 DSGVO) und die interne Revision. BSI C3A (SOV-3-04-C) definiert
B. API-Dokumentation, Rollenkonzept, Vertragsklausel) dies als Pflichtanforderun
(BSI C3A SOV-3-04-C) 9
Echtzeit-Zugriff auf Protokolldaten tiber standardisierte Open-Source-APls ermdglicht dem 6ffentlichen
API-Dokumentation des Logging-Echtzeit-Zugriffs tiber Auftraggeber die eigensténdige Einbindung der Cloud-Logs in das eigene Security Information and Event
3.17 standardisierten Open-Source-Standard UND Testprotokoll, BSI C3A (2026) Management (SIEM). Die Abhangigkeit von proprietaren Logging-APIs wiirde die Unabhangigkeit der
o das den erfolgreichen Echtzeit-Abruf von Protokolldaten Sicherheitstiberwachung einschranken und widersprache dem Grundsatz der Betreiberverantwortung nach
Uber die API belegt (BSI C3A SOV-3-04-AC1) NIS2. BSI C3A (SOV-3-04-AC1) verpflichtet Anbieter zum Nachweis des Echtzeit-Log-Zugriffs tiber offene
Standards als Anforderung der operativen Datensouveranitat.
. . i Die granulare Filterung von Logs (nach Zeitraum, Nutzer, Ressource, Zugriffstyp) ist notwendig, um im Rahmen
Technische Dokumentation der granularen Log-Filterung von Sicherheitsvorfallen (Art. 33 DSGVO), Datenschutz-Audits (Art. 28 Abs. 3 lit. h DSGVO) und IT-
(unterstutzte Filter: Zeitraum, Nutzer, Ressource, . ; . N . .
q3.18 f . . ; BSI C3A (2026) forensischen Untersuchungen gezielt auf relevante Protokolldaten zugreifen zu kénnen. Ohne diese Funktion
Zugriffstyp) UND Konfigurationsnachweis (z. B. Screenshot, sre die Erfiill der Nachweisoflichten fiir &ffentliche Auft b heblich hwert. BSI C3A (SOV-3-04
API-Beispiclabfrage) (BSI C3A SOV-3-04-AC2) ware die Erflllung der Nachweispflichten fiir ffentliche Auftraggeber erheblich erschwert. ( -3-04-
AC2) definiert granulare Log-Filterung als Anforderung der Datensouveranitat und schreibt deren Nachweis vor.
Datenléschkonzept mit Angabe von Ldschfristen und - Das Recht auf vollstandige und irreversible Datenléschung mit verifizierbarem Nachweis ergibt sich aus Art. 17
q3.20 methoden (gemaR BSI TR-03125 ODER NIST SP 800-88 EU-CSF V1.2.1 DSGVO (Recht auf Léschung) und den Aufbewahrungsfristen nach dsterreichischem Recht (z.B.

ODER gleichwertiger anerkannter Standard) UND Muster-

Bundesarchivgesetz). Fir 6ffentliche Auftraggeber ist die Verfugbarkeit von Loschprotokollen Bestandteil der
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Léschprotokoll mit Signatur des Anbieters UND
(Zertifizierungsnachweis Datenvernichtung geman DIN
66399 ODER gleichwertiger Zertifizierungsnachweis eines
akkreditierten Prifers)

Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) und notwendig, um gegeniiber der Datenschutzbehérde die
ordnungsgemale Beendigung der Verarbeitung nachzuweisen. EU-CSF V1.2.1 (SOV-3) benennt die
irreversible Datenldschung mit verifizierbarem Protokoll als nachweisbaren Contributing Factor der
Datensouveranitat.

SOV-4 — Operative Souveranitat

Erwarteter Nachweis \ Referenz Rechtliche Begriindung zur Erforderlichkeit der Frage
TR . L Die Beschrankung privilegierter Zugriffe auf EU-ansassiges Personal stellt sicher, dass Personen mit Zugang zu
g;gggmr?;fz :&’Eﬁ%‘:ﬁgggrrezesgrsrgggf B?\lgrmgi%ﬁgg sensitiven Kundendaten ausschlieRlich europaischem Recht und damit auch europaischen Berufs- und
des EU-\?Vohnsitzes der betre?fenden Personen (z. B Datenschutzvorschriften unterliegen. Nicht-EU-Personal konnte durch auRereuropaische Behoérden zur
. e g - - 2. atenweitergabe verpflichtet werden ct, . Fur offentliche Auftraggeber ist dies eine
q4.1 anonymisierte Personalakten-Bestatigung HR-Erl;Iar.ung) EU-CSFV1.2.1 Dat it b flichtet den (CLOUD Act, FISA). Fir offentliche Auft ber ist di .
UND Zuariffsprotokoll das die tatséchliché Beschrankun Mindestanforderung zum Schutz von Daten mit erhéhtem Schutzbedarf (BSI C3A SOV-4-01-C1). EU-CSF
auf EU-gersoF;aI bele’ t 9 V1.2.1 (SOV-4) definiert die Beschrankung privilegierter Zugriffe auf EU-ansassiges Personal als
9 nachweisbares Pflichtmerkmal operativer Souveranitat.
Mehrfaktor-Authentifizierung (MFA) fir alle administrativen Zugange entspricht dem anerkannten Stand der
|IAM-Konzept mit Beschreibung der MFA-Implementierung Technik geman Art. 32 Abs. 1 DSGVO und BSI C5:2026 (IDM-01) und bildet eine grundlegende
fur alle administrativen Zugange UND MFA- SchutzmalRnahme gegen unbefugten Zugriff auf kritische Systemkomponenten. Fir offentliche Auftraggeber ist
q4.2 Konfigurationsnachweis (z. B. technischer Auszug, EU-CSF V1.2.1 ein robustes IAM mit MFA nicht nur datenschutzrechtlich geboten, sondern auch eine Kernkontrolle im Rahmen
Systemkonfiguration) UND aktueller Auditbericht, der die der NIS2-Sicherheitsanforderungen (Art. 21 RL 2022/2555/EU). EU-CSF V1.2.1 (SOV-4) benennt ein robustes
flachendeckende MFA-Nutzung bestatigt IAM mit MFA als nachweisbares Merkmal operativer Souveranitat; die Einstufung als empfohlenes Kriterium
ermoglicht einen proportionalen Nachweis entsprechend dem Schutzbedarf der verarbeiteten Daten.
Dokumentierte Betriebshandbiicher (Betriebsprozesse Die Einsehbarkeit dokumentierter Betriebsprozesse durch den Kunden ist Voraussetzung fur die Austibung des
Change-Management, Incident-Handling) UN% Nachw’eis Kontroll- und Auditrechts (Art. 28 Abs. 3 lit. h DSGVO). Offentliche Auftraggeber sind verpflichtet, die Einhaltung
43 des K?Jndenzugan s z‘u diesen Dokume%ten 2.B EU-CSF V1.2.1 der DSGVO durch den Auftragsverarbeiter zu iberwachen. Ohne Einsicht in Betriebsprozesse ist eine
qs- Service ortaI-Zgu agn vertragliche Einsichtskla.us.el - wirksame Uberwachung nicht méglich und die Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) nicht erfiillbar. EU-
dedizier?er Kundgnzg ang) 9 ’ CSF V1.2.1 (SOV-4) verankert die Einsehbarkeit von Betriebsprozessen durch den Kunden als
gang Transparenzanforderung operativer Souveranitat.
. L . . Die Méglichkeit zur Uberwachung und Auditierung privilegierter Zugriffe ist eine Kernkontrolle zur Erkennung
glejg&ﬁi%f;%ﬁ!s&iﬁ:mfﬁgﬁ%ﬁgc&gﬁ? Arﬁl(tjilt\:,aec;ir::v;;als von Insider-Threats und unbefugten Zugriffen. GemaR Art. 32 Abs. 1 lit. d DSGVO sind Verfahren zur
4.4 AT e e 2 riffegvollsténdi erfasst UND PAM- ! EU-CSF V1 2.1 regelmafigen Uberprifung der Sicherheitsmalinahmen erforderlich. Fir 6ffentliche Auftraggeber ist die
GFx DokEmentgation (Pr?vile b Accesngana ement) mit - eigenstandige Auditierbarkeit privilegierter Zugriffe zudem Voraussetzung fiir die Erflillung von Berichtspflichten
e w— Uberg\]/vachun & U Agditierun sfunktion gegeniber der internen Revision und der Datenschutzbehdrde. EU-CSF V1.2.1 (SOV-4) definiert die
9 9 9 Auditierbarkeit privilegierter Zugriffe als Kernmerkmal operativer Souveranitat.
Prozessdokumentation fiir Wartungs- und Notfallprozesse Die ausschlieBllich EU-rechtliche Durchfiihrung von Wartungs- und Notfallprozessen stellt sicher, dass auch in
mit ausdriicklichem Verweis auf den EU-Rechtsrahmen Ausnahmesituationen keine auRereuropaischen Dienstleister in die Verarbeitung von Kundendaten involviert
4.5 UND Nachweis, dass keine aulRereuropaischen EU-CSF V1 2.1 werden. Notfallzugriffe durch aulRereuropaisches Personal wiirden Art. 28 Abs. 3 lit. a DSGVO widersprechen
q4. Dienstleister in Wartungs- oder Notfallszenarien involviert o (Verarbeitung nur auf Weisung des Verantwortlichen) und das Risiko einer unkontrollierten Datenweitergabe
sind (z. B. Subunternehmerverzeichnis, vertragliche erhohen. EU-CSF V1.2.1 (SOV-4) schreibt die ausschlieRlich EU-rechtliche Durchfiihrung von Wartungs- und
Ausschlussklausel) Notfallprozessen als nachweisbares Merkmal operativer Souveranitat vor.
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SLA-Dokument mit rechtsverbindlichen Garantien fiir
Verfugbarkeit (Mindestverflgbarkeit in %),

Rechtlich verbindliche SLA-Garantien fur Verfligbarkeit, Wiederherstellung und Eskalationsprozesse sind
Voraussetzung fir die Sicherstellung der Betriebskontinuitat 6ffentlicher Dienste. GemaR Art. 21 NIS2-RL sind
Betreiber wesentlicher Dienste verpflichtet, geeignete technische und organisatorische MalRnahmen fiir die
Geschéftskontinuitat zu treffen. Verbindliche SLAs sind vergaberechtlich relevante Leistungsparameter (§ 98

q4.6 Wisdemierstoliingszetten (RTOREO)UNDIdefiniortsn EELCOR 2. BVergG 2018). EU-CSF V1.2.1 (SOV-4) verankert rechtlich verbindliche SLAs als Qualitatsmerkmal operativer
Eskalationsprozessen mit Reaktionszeitangaben je PR, - -
L Souveranitat; die Einstufung als empfohlenes Kriterium tradgt dem Umstand Rechnung, dass
9 Mindestanforderungen an Verfligbarkeit und Wiederherstellung bereits in Pflichtkriterien anderer Dimensionen
abgedeckt sind.
Personalnachweise EU-Burgerschaft und EU-
Hauptwohnsnz fu_r alle Personen mit Iogl.schem oder Die EU-Burgerschaft und der EU-Hauptwohnsitz aller Personen mit logischem oder physischem Zugriff auf die
physischem Zugriff auf Infrastruktur sowie Management- ) ) o 8 ;
. e . Infrastruktur ist nach BSI C3A (SOV-4-01-C1) als Pflichtanforderung definiert. Sie stellt sicher, dass das
q4.7 Kontrolle (z. B. anonymisierte HR-Bestatigung, Erklarung BSI C3A (2026) : .. o
i T gesamte Personal, das faktischen Zugang zu Kundendaten haben kdnnte, ausschlieRlich europaischem Recht
der Geschaftsfiihrung) UND HR-Richtlinie, die EU- . ; .. . > .
~ ) . unterliegt und nicht durch aufRereuropaische Behdrden zu unkontrollierten Zugriffen verpflichtet werden kann.
Birgerschaft und EU-Wohnsitz als Voraussetzung fir
privilegierte Zugange festschreibt (BSI C3A SOV-4-01-C1)
Nachweis der eigenstandigen europaischen
Organisationsstruktur des Betriebspersonals (z. B. Die strukturelle Unabhangigkeit des europaischen Betriebspersonals von aulereuropaischen
Handelsregistereintrag der EU-Betriebsgesellschaft, Muttergesellschaften verhindert, dass Weisungen des Managements auRereuropaischer Konzernmiitter faktisch
q4.8 Organigramm) UND Nachweis fehlender struktureller BSI C3A (2026) auf das operative Personal des Anbieters einwirken. Fir 6ffentliche Auftraggeber ist dies ein wesentliches
Abhéngigkeit von auRereuropaischen Muttergesellschaften Kriterium zur Beurteilung der tatséchlichen — nicht nur formalen — EU-Kontrolle Gber die
g. B. GeselIsshiﬂerstrlilitggIVc\:lgiAs\uSr‘lgs\,/frziB?itcs:%r)klérung, Dienstleistungserbringung (BSI C3A SOV-4-01-C3).
overnance-Dokument -4-01-
Technlsc_hes.Konzept m|_t BeschrelbL_m_g de_r Marlnahmen Technische und organisatorische MaRRnahmen, die administrativen Zugriff von auf3erhalb der EU vollstandig
zur vollstdndigen Unterbindung administrativer Zugriffe von . . - . e -
o . unterbinden (BSI C3A SOV-4-02-C1), schlieRen eine wesentliche Angriffsflache fiir auRereuropaische
auflerhalb der EU (z. B. IP-Allowlisting auf EU-Bereiche, . ; i . o . ; ;
) : . Behdrdenzugriffe. Fir 6ffentliche Auftraggeber ist die vollstdndige Unterbindung des Fernzugriffs von auRerhalb
q4.9 VPN-Konfiguration, Netzwerksegmentierung) UND aktuelle | BSI C3A (2026) ) - ; e D .
. ) der EU eine nachprifbare technische Garantie fiir die Einhaltung des Territorialprinzips der DSGVO und geman
Access-Logs, die das Ausbleiben aufiereuropaischer ) ; h o ] - -
. S e BSI C3A verpflichtend nachzuweisen. Das Fehlen dieser MalRnahmen begriindet eine wesentliche Schutzllicke,
Zugriffe belegen UND Richtlinie Remote-Zugriff mit EU- die die datenschutzrechtliche Zulassigkeit der Auftragsverarbeitung in Frage stellt
Beschrankung (BSI C3A SOV-4-02-C1) ’
N Em T i N e el e Redundante, unabhangige Konnektivitat mit mindestens einem EU-Netzwerkanbieter stellt die
. . S ' Betriebskontinuitat auch bei Ausfall einzelner Verbindungen sicher und verhindert, dass auRereuropaische
voneinander unabhangiger Konnektivitatspfade UND . . . } - h ; )
q4.10 VErEer Ml e P e e Elereteeiem BSI C3A (2026) Netzanbieter faktisch eine Monopolstellung bei der Datenlibertragung einnehmen. Dies entspricht den
ge mit ) 9 Anforderungen an die Resilienz kritischer Infrastrukturen nach NIS2 (Art. 21 RL 2022/2555/EU) und BSI C3A
Konnektivitatsanbieter (BSI C3A SOV-4-03-C)
(SOV-4-03-C).
Nachweis der strukturellen Unabhangigkeit mindestens Die strukturelle Unabhangigkeit mindestens eines redundanten Konnektivitdtsanbieters vom Cloud-Anbieter
eines redundanten Konnektivitatsanbieters vom Cloud- verhindert Single-Point-of-Failure-Szenarien auf Netzwerkebene. Ein konzernintern abhangiger
4.11 Anbieter (z. B. keine Konzernzugehdrigkeit, kein BSI C3A (2026) Netzwerkanbieter konnte bei einem Unternehmensausfall oder einer Sanktionierung des Konzerns gleichzeitig
qs- Mehrheitsbeteiligungsverhaltnis) UND entsprechende ausfallen und die Verfligbarkeit 6ffentlicher Dienste gefahrden. BSI C3A (SOV-4-03-AC) konkretisiert die
Vertragsunterlagen mit dem unabhangigen Anforderung der strukturellen Unabhangigkeit des Konnektivitatsanbieters als erweiterte Malinahme operativer
Konnektivitatsanbieter (BSI C3A SOV-4-03-AC) Netzwerksouveranitat.
¥ . . r . Ein eigenstandig operierendes EU-internes Security Operations Center (SOC) stellt sicher, dass die
Soc K.onzept it Beschrelt_)ung dleg [ELAlilizian Sesiily Sicherheitsiberwachung auch im Disconnect-Fall aufrechterhalten werden kann. BSI C3A (SOV-4-04-C1)
OIS S LD DISeamiz e Tespheliz Gl 658 @2 verpflichtet Anbieter zwingend zum Nachweis eines EU-internen SOC mit autonomem Weiterbetrieb bei
q4.12 autonomen Weiterbetrieb des EU-SOC ohne Nicht-EU- BSI C3A (2026)

Verbindungen nachweist UND EU-Standortnachweis des
SOC (BSI C3A SOV-4-04-C1)

Trennung aller Nicht-EU-Verbindungen. Fur &ffentliche Auftraggeber ist das Fehlen dieser Anforderung mit
einem unmittelbaren Aufsichtsrisiko gegenliber der zustandigen Cybersicherheitsbehérde gemal NIS2 (Art. 32
RL 2022/2555/EU) verbunden.
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Technisches Konzept der Ingress-Control / DMZ-Architektur
fiir eingehende Software-Updates (inkl.

Die Priifung aller eingehenden Software-Updates in einem gesicherten DMZ/Quarantane-Netzwerkbereich (BSI
C3A SOV-4-05-C) ist eine wesentliche Sicherheitskontrolle zur Verhinderung von Supply-Chain-Angriffen (z.B.
SolarWinds-Typ). Fir 6ffentliche Auftraggeber ist die Integritat von Software-Updates eine kritische

q4.13 Autorisierungsprozess und Schwachstellen-Prifmethodik) BSI C3A (2026) Anforderung, da kompromittierte Updates weitreichende Auswirkungen auf die gesamte Verwaltungs-IT haben
UND aktuelle Schwachstellen-Scan-Protokolle fir kénnen. BSI C3A verpflichtet Anbieter, diesen Prozess nachweislich zu implementieren und der zustandigen
eingehende Updates (BSI C3A SOV-4-05-C) Cybersicherheitsbehérde auf Anfrage zu dokumentieren — die Nichterfillung stellt einen wesentlichen
Sicherheitsmangel dar.
Architektur-Dokumentation mit Nachweis der
Implementierung des DMZ/Quaranténe-Bereichs auf Die Implementierung des Quarantane-Netzwerkbereichs auf dedizierten physischen Geraten (ohne
4.14 dedizierten physischen Geraten (keine BSI C3A (2026) Virtualisierungsteilung) erhéht die Isolation gegentiber dem Produktionssystem und verhindert, dass
s Virtualisierungsteilung) UND Gerate-Inventar mit Sicherheitsliicken in der Virtualisierungsschicht die Wirksamkeit des Quarantaneprozesses untergraben. Dies
Bestatigung der physischen Dedizierung (BSI C3A SOV-4- entspricht dem erhéhten Schutzbedarf 6ffentlicher IT-Systeme (BSI C3A SOV-4-05-AC1).
05-AC1)
Technische Implementierungsdokumentation der Ingress- Die Bereitstell technischer Dok tati | Datenkontroll di tandi tional
Datenkontrolle gemaR SOV-4-05-C, die auf Anfrage der Cleb er_elhs eh u_ngt;) T‘(?. glsc er I(') rl:néen g '?]r.]. zdur rjgres;-kg enAofn _roh e__?)n ée. zg_s ﬁn rl]g(_e na 'Enaﬁ d
q4.15 zustandigen nationalen Cybersicherheitsbehorde BSI C3A (2026) ybersicherheitsbehorde ermaglicht der Behorde eine effektive Aufsicht tber die Sicherheitsmafinahmen des
bereitgestellt werden kann (unter angemessenem Cloud-Anbieters. Dies ist eine behoérdliche Kooperationspflicht im Sinne der NIS2-Richtlinie (Art. 32, 33 RL
Vertraulichkeitsschutz) (BSI C3A SOV-4-05-AC2) 2022/2555/EU) und BSI C3A (SOV-4-05-AC2).
Sicherheitsanalyse-Protokolle fiir eingesetzte Drittsoftware Die risikobasierte Sicherheitsanalyse von Drittsoftware vor dem Einsatz inkl. Malware-Erkennung (BSI C3A
q4.16 (risikobasierte Bewertung vor Einsatz) UND Malware-Scan- BSI C3A (2026) SOV-4-06-C) dient der Verhinderung von Supply-Chain-Kompromittierungen. Fir 6ffentliche Auftraggeber ist
' Berichte fiir Drittsoftware-Komponenten (BSI C3A SOV-4- die Integritét eingesetzter Drittanbieter-Software eine Kernkontrolle zur Sicherstellung der Systemsicherheit
06-C) nach Art. 32 DSGVO und NIS2.
Auditprotokoll aller Datenaustausche mit Dritten Die kontinuierliche Uberwachung, Kontrolle und Protokollierung aller Datenaustausche mit Dritten (BSI C3A
q4.17 (Kundendaten, abgeleitete Daten, Account-Daten) UND BSI C3A (2026) SOV-4-07-C) stellt sicher, dass 6ffentliche Auftraggeber jederzeit nachvollziehen kdnnen, welche Daten den
: Datenaustauschdokumentation, die Kontinuitat der Einflussbereich des Anbieters verlassen. Dies ist eine wesentliche Manahme zur Erkennung von
Uberwachung und Kontrolle belegt (BSI C3A SOV-4-07-C) Datenschutzverletzungen (Art. 33 DSGVO) und zur Erflillung der 72-Stunden-Meldepflicht.
gktuelles Datenfluss_dlag_ramm il Darstellung aller Datenflussdiagramme, die alle Datenaustausche mit Dritten visualisieren (BSI C3A SOV-4-08-C), sind
atenaustausche mit Dritten UND Gateway-Liste aller Grund fiir das Vi bl Gl VTl ttigkeiten (Art. 30 DSGVO) und die Datenschutz-
q4.18 autorisierten Austauschpunkte UND Dokumentation der BSI C3A (2026) rundlage fiir das Verzeichnis der Verarbeitungstatigkeiten (Art. 3C - B BELCIE 2
S i . e Folgenabschatzung (Art. 35 DSGVO). Sie ermdglichen dem 6ffentlichen Auftraggeber die Uberpriifung, ob alle
elrleteD D1 ) LI AL e Gl Datenflisse den vertraglichen und gesetzlichen Anforderungen entsprechen
Datenflussdiagramms (BSI C3A SOV-4-08-C) :
Datenflussdiagramm gemaf SOV-4-08-C, bereitstellbar fur
die zustandige nationale Cybersicherheitsbehérde unter Die Bereitstellung des Datenflussdiagramms an die zustandige nationale Cybersicherheitsbehdrde unter
q4.19 angemessenem Vertraulichkeitsschutz (Nachweis: BSI C3A (2026) angemessenem Vertraulichkeitsschutz (BSI C3A SOV-4-08-AC) ermdglicht eine effektive behdrdliche Aufsicht
Bereitstellungsbestatigung oder und entspricht den Kooperationspflichten aus der NIS2-Richtlinie.
Vertraulichkeitsvereinbarung) (BSI C3A SOV-4-08-AC)
Die technische Fahigkeit zur vollstandigen Trennung aller Nicht-EU-Netzwerkverbindungen ohne
Verfligbarkeits-, Integritats- oder Vertraulichkeitseinbuf3en (Disconnect-Fahigkeit) ist eine
Disconnect-Prozessdokumentation mit Beschreibung der Kernresilienzanforderung fir den geopolitischen Krisenfall. Sie stellt sicher, dass &ffentliche IT-Dienste auch bei
vollstandigen Trennung aller Nicht-EU- einem Abschneiden von Nicht-EU-Verbindungen — etwa durch Sanktionen, Cyberangriffe oder politisch
q4.20a Netzwerkverbindungen UND aktuelles jahrliches BSI C3A (2026) motivierte Infrastrukturunterbrechungen — weiter betrieben werden kénnen. Gemaf BSI C3A (SOV-4-09-C) ist

Testprotokoll, das den erfolgreichen Disconnect ohne
Verfugbarkeits-, Integritats- oder VertraulichkeitseinbuRen
belegt (BSI C3A SOV-4-09-C)

die Disconnect-Fahigkeit als Pflichtanforderung definiert und jahrlich zu testen. Fir &ffentliche Auftraggeber
ergibt sich die Anforderung aus Art. 21 NIS2-RL (RL 2022/2555/EU), der Betreiber wesentlicher Dienste zur
Sicherstellung der Betriebskontinuitat auch unter Krisenbedingungen verpflichtet. Das Fehlen dieser Fahigkeit
begriindet eine strukturelle Resilienzliicke, die im NIS2-Aufsichtsverfahren beanstandet werden kann und die
Eignung des Anbieters fiur KRITIS-nahe Beschaffungen grundlegend in Frage stellt.
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Die nachweisliche Durchfiihrung des Disconnect-Tests mindestens einmal jahrlich mit dokumentiertem Ergebnis
erganzt die technische Disconnect-Fahigkeit (q4.20a) um den Nachweis ihrer tatsachlichen Wirksamkeit. Eine

Aktuelles jahrliches Disconnect-Testprotokoll mit Datum, bloR behauptete oder theoretisch vorhandene Disconnect-Fahigkeit ohne regelmafige Testvalidierung bietet
Testergebnis und Unterzeichnung durch verantwortliche dem offentlichen Auftraggeber keine hinreichende Verlasslichkeit im Krisenfall. BSI C3A (SOV-4-09-C)
q4.20b Person (BSI C3A SOV-4-09-C) UND Nachweis der BSI C3A (2026) verpflichtet ausdriicklich zur jahrlichen Testdurchfiihrung und Protokollierung. Fur 6ffentliche Auftraggeber
mindestens jahrlichen Testdurchflihrung (z. B. ergibt sich die Anforderung aus dem Grundsatz der Wirksamkeitspriifung von Sicherheitsmafinahmen nach Art.
Testkalender, Freigabedokumentation) 32 Abs. 1 lit. d DSGVO sowie aus den Resilienzanforderungen der NIS2-RL (Art. 21). Nicht getestete Prozesse

kénnen im Ernstfall versagen und begriinden ein unmittelbares Haftungsrisiko des Auftraggebers gegenuber
betroffenen Dritten.

Disconnect-Prozessdokumentation und Testprotokolle
gemafl SOV-4-09-C, bereitstellbar fir die zustandige
nationale Cybersicherheitsbehérde unter angemessenem
Vertraulichkeitsschutz (BSI C3A SOV-4-09-AC)

Die Bereitstellung von Disconnect-Prozessdokumentation und Testprotokollen an die zustandige Behérde (BSI
BSI C3A (2026) C3A SOV-4-09-AC) ermdglicht eine Uberprifbare Resilienzplanung im Sinne der NIS2-Richtlinie und schafft fiir
offentliche Auftraggeber eine zusatzliche Qualitatssicherungsebene fiir die Disconnect-Fahigkeit des Anbieters.

q4.21

Die nachweisliche Fahigkeit zur vollstandigen Wiederherstellung aller Nicht-EU-Netzwerkverbindungen nach
einem Disconnect ist gemaR BSI C3A (SOV-4-10-C) verpflichtend nachzuweisen, um sicherzustellen, dass die
Trennung nicht zu einem dauerhaften Serviceausfall fihrt. Flr 6ffentliche Auftraggeber ist die
Wiederherstellungsfahigkeit ein wesentliches Kriterium der Business-Continuity-Planung nach NIS2 und muss
durch dokumentierte Reconnect-Tests belegt werden. Das Fehlen dieses Nachweises stellt einen wesentlichen
Verfugbarkeitsmangel dar.

Reconnect-Prozessdokumentation mit Beschreibung der
vollstandigen Wiederherstellung aller Nicht-EU-

q4.22a Netzwerkverbindungen nach einem Disconnect UND BSI C3A (2026)
Testprotokoll des erfolgreichen Reconnect-Vorgangs (BSI
C3A SOV-4-10-C)

Ein getesteter Prozess zur Nachinstallation aller ausstehenden Updates nach einem Disconnect von bis zu 90
Tagen ist gemaR BSI C3A (SOV-4-10-C) verpflichtend zu dokumentieren und zu testen. Ausstehende

. . . Sicherheits-Updates nach einer Disconnect-Phase stellen kritische Angriffsflachen dar, die gezielt ausgenutzt
q4.22b Testpro?okoll des QO-Tage_-D|sconnect—Szenarlos i BSI C3A (2026) werden konnten. Fur 6ffentliche Auftraggeber ist der Nachweis dieses Prozesses eine Pflichtanforderung, da
erfolgreicher Nachinstallation aller ausstehenden Updates ) ) . o . : ) ) ) i -

ein unkontrollierter Riickstand bei Sicherheits-Patches nach einem Krisenfall die Systemintegritat geféahrdet und
(BSI C3A SOV-4-10-C) M . -
eldepflichten nach NIS2 auslésen kann.

Prozessdokumentation fiir Update-Nachinstallation nach
einem Disconnect-Szenario von bis zu 90 Tagen UND

Ein dokumentiertes und regelmafig getestetes Business Continuity Management (BCM) samt IT Service
Continuity (ITSCM) ist fir 6ffentliche Auftraggeber, die Dienste im Bereich kritischer Infrastruktur betreiben, eine
gesetzlich geforderte Mindestvoraussetzung. Art. 21 Abs. 2 lit. ¢ NIS2-RL (RL 2022/2555/EU) verpflichtet
Betreiber wesentlicher Einrichtungen ausdriicklich zur Implementierung von Geschaftskontinuitatsmalnahmen
einschlieflich Backup-Management, Notfallwiederherstellung und Krisenmanagement. DORA (Art. 11-12, VO
(EU) 2022/2554) konkretisiert diese Anforderungen fiir den Finanzsektor. BSI C5:2026 (BCM-01) definiert ein
getestetes BCM als Pflichtanforderung. Fir den 6ffentlichen Auftraggeber ist das BCM des Anbieters Teil der
vertraglichen Leistungsgarantie (§ 98 BVergG 2018 i.V.m. SLA-Dokumentation); ein fehlendes oder
ungetestetes BCM begriindet ein erhebliches Beschaffungsrisiko und kann zur Haftung des Auftraggebers
gegeniber Biirgern und Aufsichtsbehérden fihren.

Dokumentiertes BCM/ITSCM-Konzept (Business Continuity
Management und IT Service Continuity) mit Abdeckung des
angebotenen Service-Scope UND aktuelles Testprotokoll
q4.23 oder Ubungsbericht (nicht &lter als 12 Monate) UND ISO 22301
RTO/RPO-Definitionen je Service-Klasse (vgl. ISO 22301,
BSI C5:2026 BCM-01, DORA Art. 11-12, NIS2 Art. 21 Abs.
2 lit. ¢)

SOV-5 — Lieferketten-Souveranitat

| Erwarteter Nachweis | Referenz Rechtliche Begriindung zur Erforderlichkeit der Frage
Hardware-Herkunftsnachweis mit Angabe der Hardware zu mindestens 50 % aus EU-Produktion oder nachweislich vertrauenswiirdigen Partnernationen
q5.1 Produktionslander je Komponente (Server, Netzwerk, EU-CSF V1.2.1 reduziert das Risiko hardwareseitiger Manipulation oder staatlich veranlasster Hintertlren. Fir 6ffentliche

Speicher) UND Lieferantenverzeichnis mit Landerangaben Auftraggeber, die kritische Infrastrukturen oder sicherheitssensible Daten verarbeiten, ist der Nachweis der
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UND Abgleich-Dokumentation mit der aktuellen EU-CSF- Hardware-Herkunft eine Pflichtanforderung im Rahmen der Risikoanalyse nach NIS2 und BSI C5. EU-CSF
Landerliste vertrauenswiirdiger Partnernationen V1.2.1 (SOV-5) verpflichtet zur Offenlegung der Hardware-Lieferkette als nachweisbaren Faktor der
Lieferkettensouveranitat; das Fehlen dieses Nachweises begriindet ein wesentliches Beschaffungsrisiko.
Die ausschlieRlich EU-interne Entwicklung, Wartung und Prifung kritischer Software-Komponenten stellt sicher,
Technischer Steckbrief der Softwareentwicklungsprozesse dass keine auereuropaischen Akteure unkontrolliert Einfluss auf den Quellcode nehmen kénnen. Supply-
mit Angabe der Entwicklungsstandorte UND EU- Chain-Angriffe auf Software-Lieferketten haben gezeigt, dass kompromittierter Quellcode weitreichende
q5.2 Standortnachweise fiir alle Entwicklungs-, Wartungs- und EU-CSF V1.2.1 Schaden verursachen kann. EU-CSF V1.2.1 (SOV-5) verpflichtet zum Nachweis der EU-internen Software-
Prifteams (z. B. Unternehmenssitz-Nachweis, Entwicklung als Pflichtkriterium der Lieferkettensouveranitat. Fir 6ffentliche Auftraggeber ist EU-interne
Niederlassungsdokumentation) Software-Entwicklung ein wesentliches Eignungsmerkmal, dessen Fehlen ein erhebliches Sicherheitsrisiko
begriindet.
Dokumentation des Ein nachgewiesenes Lieferkettenrisikobewertungsprogramm (z.B. nach ISO 28000 oder NIS2-Anforderungen)
Lieferkettenrisikobewertungsprogramms (ISO 28000- ist eine strukturelle Voraussetzung fiir die Beherrschung von Lieferkettenrisiken. Die NIS2-Richtlinie (Art. 21
5.3 Zertifikat ODER NIS2-konforme EU-CSF V1 2.1 Abs. 2 lit. d RL 2022/2555/EU) verpflichtet Betreiber wesentlicher Dienste ausdriicklich zur Sicherheit in der
9o- Risikobewertungsdokumentation ODER gleichwertiger - Lieferkette. Fir 6ffentliche Auftraggeber ist das Vorhandensein eines solchen Programms ein wesentliches
anerkannter Rahmen) mit Nachweis der regelmafigen Eignungskriterium. EU-CSF V1.2.1 (SOV-5) verankert ein dokumentiertes
Durchfiihrung Lieferkettenrisikobewertungsprogramm als nachweisbaren Faktor der Lieferkettensouveranitat.
(K)pen-Source-Audlt-Berlchte.fur glngesetzte Clpen-selise Open-Source-Komponenten werden trotz ihres 6ffentlichen Charakters gezielt auf Schwachstellen angesetzt
SRENEAE (20 EEie, flE elier 2 12 0 leie LD B. Log4Shell). Ein EU-weites Audit und Schwachstellen-Tracking fir eingesetzte Open-Source-Komponenten
aktuelle SBOM (Software Bill of Materials) mit Auflistung ez 09 : : e . 9 9 P - P
q5.4 2l GRSl areneEiiEn UND SemEaselEm EU-CSF V1.2.1 stellt sicher, dass bekannte Sicherheitsliicken zeitnah erkannt und behoben werden. Dies entspricht den
e P ; P . Anforderungen des BSI C5:2026 (OPS-18/27) und der NIS2-Richtlinie. EU-CSF V1.2.1 (SOV-5) benennt das
racking-Nachweis (z. B. Auszug aus CVE/EUVD-Tracking- Auditi TS K t f EU-Eb B AT Ry Anitt
System) uditing von Open-Source-Komponenten au ene als Anforderung der Lieferkettensouveranitat.
Architektur-Dokumentation mit Nachweis redundanter, Single-Source-Abhangigkeiten bei kritischen Infrastrukturkomponenten stellen ein erhebliches
voneinander unabhangiger Lieferanten fiir alle kritischen Betriebskontinuitatsrisiko dar. Geman Art. 21 NIS2-RL sind Redundanz und Lieferantendiversifikation
5.5 Infrastrukturkomponenten (z. B. Lieferantenmatrix, EU-CSF V1 .2.1 wesentliche Pflichtmalnahmen zur Risikominimierung fiir Betreiber wesentlicher Dienste. Fir &ffentliche
qo- Alternativlieferanten-Liste) UND fiir identifizierte Single- - Auftraggeber ist die Vermeidung von Monopolabhangigkeiten auch aus wettbewerbsrechtlichen Erwagungen
Source-Abhangigkeiten: dokumentierter Substitutionsplan geboten (§§ 20 ff. BVergG 2018). EU-CSF V1.2.1 (SOV-5) verpflichtet zum Nachweis der Freiheit von Single-
mit konkretem Umsetzungszeitraum je Abhangigkeit Source-Abhangigkeiten als Faktor der Lieferkettensouveranitat.
Vertragliche Souveranitatsklauseln mit allen Sublieferanten stellen sicher, dass die Anforderungen an
Subli .. . ” . Datenschutz und Souveranitatskontrolle die gesamte Lieferkette erfassen. Gemaf Art. 28 Abs. 4 DSGVO muss
ublieferantenvertrage mit allen kritischen Sublieferanten, d . . L . .
h ) . er Auftragsverarbeiter sicherstellen, dass Unterauftragsverarbeiter identische Datenschutzverpflichtungen
q5.6 die vertragliche Souveranitatsklauseln (Datenschutz, EU- EU-CSF V1.2.1 inhalten. Dies ist fiir ffentliche Auft ber oi icht deleqierbare Pflicht. EU-CSF V1.2 1 (SOV-5
Rechtsunterwerfung, Datenhaltung) enthalten einhalten. Dies ist fiir ffentliche Auftraggeber eine nicht delegierbare Pflicht. 2. ( )
verpflichtet zur vertraglichen Verankerung von Souveranitatsklauseln in der gesamten Sublieferantenkette als
Pflichtmerkmal der Lieferkettensouveranitat.
Ein nachgewiesener, regelmanig getesteter Service-Continuity-Plan mit expliziten
Lieferkettenunterbrechungsszenarien und definierten RTO/RPO-Zielen stellt sicher, dass der Anbieter bei
Business-Continuity-Plan Lieferkette mit Beschreibung der Ausfall kritischer Lieferanten handlungsféhig bleibt und die Verfligbarkeit des digitalen Produkts fir 6ffentliche
5.7 MaBnahmen bei Lieferantenausfall UND aktuelles EU-CSF V4 2.1 Auftraggeber nicht gefahrdet wird. Art. 21 Abs. 2 lit. ¢ NIS2-RL und BSI C5:2026 (BCM-01) fordern ausdriicklich
9o- Ubungsprotokoll (Tabletop-Ubung oder Realtest), das die - konkrete Wiederherstellungsziele je Servicekritikalitat. Fir 6ffentliche Auftraggeber ist das Fehlen quantifizierter
Wirksamkeit des Plans bestatigt RTO/RPO-Ziele gleichbedeutend mit einer nicht belastbaren Verfugbarkeitsgarantie, was im Licht des
Grundsatzes der Betriebskontinuitat 6ffentlicher Verwaltung inakzeptabel ist. EU-CSF V1.2.1 (SOV-5) benennt
diesen Plan als nachweisbaren Faktor der Lieferkettensouveranitat.
Hardware-Attestierungs-Protokolle fur eingesetzte Hardware-Attestierung fir Firmware und BIOS stellt sicher, dass die unterste Softwareschicht der Infrastruktur
5.8 Firmware- und BIOS-Komponenten UND Firmware- EU-CSF V41 2.1 nicht kompromittiert ist. Hardware-seitige Manipulationen auf Firmware-Ebene sind besonders schwer zu
9o- Integritatsberichte (z. B. kryptographische Prifsummen- - erkennen und kénnen alle dariiber liegenden SicherheitsmalRnahmen unterlaufen. Fur 6ffentliche Auftraggeber
Verifikation, Secure-Boot-Nachweis) mit hohem Schutzbedarf ist dieser Nachweis ein wesentliches Vertrauensmerkmal der Hardware-Lieferkette.
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EU-CSF V1.2.1 (SOV-5) verankert Hardware-Attestierung fiir Firmware und BIOS als Anforderung der
Lieferkettensouveranitat.

SBOM je Cloud-Dienst gemaf anerkanntem Standard (z. B.
BSI TR-03183-2, SPDX, CycloneDX) mit Angabe der

Eine Software Bill of Materials (SBOM) je Cloud-Dienst mit Herkunftslandern der Komponenten ermdglicht dem
offentlichen Auftraggeber, Risiken durch Komponenten aus Drittstaaten mit unzureichendem Rechtsschutz zu
identifizieren. BSI C3A (SOV-5-01-C) verpflichtet Anbieter zwingend zur Bereitstellung einer SBOM je Cloud-

459 EZ;I;lrJ;r?tseJ?Iri]sinn:’i?rHSec;EZV:f;:I-;odn;?: nael;tir;#ale ]%?ftware_ BSI C3A (2026) Dienst auf Kundenanfrage. SBOMs sind darlber hinaus gemaft EU Cyber Resilience Act (CRA, VO (EU)
Kunden bereitstellbar (BSI C3A SOV15-01-C) 9 2024/2847) fur digitale Produkte zunehmend gesetzlich vorgeschrieben. Das Fehlen einer SBOM stellt einen
wesentlichen Transparenzmangel in der Lieferkettensouveranitat dar.
Dokumentation des risikobasierten Prozesses zur
Identifikation und aktiven Minderung kritischer Software- Ein risikobasierter Prozess zur Identifikation und Minderung kritischer Software-Lieferantenabhangigkeiten mit
5.10 Lieferantenabhangigkeiten UND Substitutionsstrategie- BSI C3A (2026) Substitutionsstrategien (BSI C3A SOV-5-01-AC) stellt sicher, dass der Anbieter auch bei Ausfall wichtiger
kx Dokumentation mit konkreten Alternativlieferanten ODER Software-Lieferanten handlungsfahig bleibt. Fur 6ffentliche Auftraggeber reduziert dies das Risiko einer
architektonischen MafRnahmen zur Austauschbarkeit erzwungenen Dienstunterbrechung aufgrund von Lieferantenausfallen oder Sanktionen.
kritischer Software-Komponenten (BSI C3A SOV-5-01-AC)
Ein dokumentiertes Hardware-Inventar mit Lieferanten und Herkunftslandern ist gemafR BSI C3A (SOV-5-02-C)
Dokumentiertes Hardware-Inventar aller eingesetzten verpflichtend zu fihren und Grundlage fiir die Identifikation von Risiken durch Hardware aus nicht-
5.11 Komponenten UND Lieferantenliste mit Herkunftslandern je BSI C3A (2026) vertrauenswirdigen Quellen. Fir offentliche Auftraggeber ermdglicht dieses Inventar die notwendige
go- Komponente, auf Anfrage fir Kunden bereitstellbar (BSI Uberprifung, ob die Hardware-Lieferkette den sicherheitspolitischen Anforderungen der EU entspricht. Das
C3A SOV-5-02-C) Fehlen eines solchen Inventars begriindet eine wesentliche Kontroll- und Transparenzliicke, die im Rahmen der
NIS2-Aufsicht beanstandet werden kann.
Dokumentation des risikobasierten Prozesses zur
:_c:;,r: Lgﬁ?zggbigiartrgtl r|\1/|ILTI(\jlel')rusnugbgiltt:i(i:g:srsiggvﬁte- Ein risikobasierter Prozess zur Minderung kritischer Hardware-Abhangigkeiten mit Substitutionsstrategien (BSI
q5.12 S - 4 BSI C3A (2026) C3A SOV-5-02-AC) stellt sicher, dass der Anbieter bei Ausfallen oder Sanktionierungen von Hardware-
Dokumentation mit konkreten Alternativlieferanten ODER : ey . ) ) A, - e )
: . - Lieferanten handlungsféhig bleibt und die Betriebskontinuitét fir 6ffentliche Auftraggeber gewahrleistet ist.
architektonischen MaRnahmen zur Austauschbarkeit
kritischer Hardware-Komponenten (BSI C3A SOV-5-02-AC)
Dokumentiertes Inventar aller externen Cloud-Dienste, die Ein Inventar aller externen Cloud-Dienste ist gemal BSI C3A (SOV-5-03-C) verpflichtend zu fiihren und
zur Leistungserbringung erforderlich sind, UND Vertrage mit ermdglicht dem o&ffentlichen Auftraggeber die vollstandige Transparenz Uber alle externen Abhangigkeiten. Dies
q5.13 diesen externen Diensten mit Angabe des Herkunftslandes BSI C3A (2026) ist notwendig, um sicherzustellen, dass alle Unterauftragnehmer im Sinne von Art. 28 Abs. 4 DSGVO bekannt
der Anbieter, auf Anfrage fir Kunden bereitstellbar (BSI sind und den Anforderungen an Datenschutz und Datensicherheit gentigen. Das Fehlen dieses Inventars stellt
C3A SOV-5-03-C) einen VerstoR gegen die Pflicht zur Dokumentation der Auftragsverarbeitungskette dar.
Dokumentation des risikobasierten Prozesses zur
Identifikation und aktiven Minderung kritischer Ein risikobasierter Prozess zur Minderung von Abhangigkeiten von externen Cloud-Diensten (BSI C3A SOV-5-
5.14 Abhangigkeiten von externen Cloud-Diensten UND BSI C3A (2026) 03-AC) stellt sicher, dass der Anbieter auch bei Ausfall oder Sanktionierung externer Cloud-Dienste
kx Substitutionsstrategie-Dokumentation mit konkreten handlungsfahig bleibt. Fir 6ffentliche Auftraggeber ist die Kenntnis und Beherrschung dieser Abhangigkeiten
Alternativdiensten ODER architektonischen Mafinahmen Voraussetzung fir eine belastbare Business-Continuity-Planung.
zur Austauschbarkeit (BSI C3A SOV-5-03-AC)
R|S|koanalyse zu Exportrestr'|klt|ons- ynd N Dokumentierte Prozesse zur Identifikation und Minderung von Risiken durch Exportrestriktionen oder
Lieferkettenunterbrechungsrisiken (nicht alter als 12 ; . : e -
S . Lieferkettenunterbrechungen (BSI C3A SOV-5-04-C) stellen sicher, dass der Anbieter geopolitische Risiken
Monate) UND Prozessdokumentation fiir den Umgang mit . . R ;
q5.15 . el s . BSI C3A (2026) proaktiv bewertet und GegenmafRnahmen vorbereitet hat. Dies ist insbesondere im Kontext von
identifizierten Risiken (Eskalationswege, Sanktionsregimen relevant, die die Leistungserbringung eines Cloud-Anbieters kurzfristig beeintréachtigen
Gegenmalfinahmen, Verantwortlichkeiten) (BSI C3A SOV-5- Ko 9 ’ 9 gung 9 9
onnen.
04-C)
q5.16 BSI C5-Testat fir den Bereich Kapazitatsmanagement BSI C3A (2026) Die EU-interne Durchfiihrung des Kapazitdtsmanagements in Ubereinstimmung mit BSI C5:2026 (BSI C3A

(Nachweis BSI C5:2026-Konformitat) UND Kapazitatsplan,

SOV-5-05-C1) stellt sicher, dass Entscheidungen Uber Ressourcenzuteilung und Skalierung nicht von
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der die EU-interne Durchfiihrung des
Kapazitadtsmanagements dokumentiert (BSI C3A SOV-5-05-
C1)

auRereuropaischen Konzernzentralen abhangen. Fir offentliche Auftraggeber ist die eigenstandige EU-interne
Kapazitatsplanung ein Indikator fir die operationelle Unabhangigkeit des Anbieters.

q5.17

Sublieferantenvertrage mit Audit-Rechtsklausel (Recht des
Kunden zur Durchfiihrung oder Beauftragung von Audits)
UND Verfahrensbeschreibung Lieferanten-Audit (Prozess,
Umfang, Haufigkeit) UND Muster-Auditankiindigung UND
aktuelle Compliance-Zertifikate kritischer Sublieferanten (z.
B. ISO 27001, BSI C5-Testat — ODER Auditbericht als
funktionales Aquivalent)

EU-CSF V1.2.1

Das Auditrecht des Kunden bei kritischen Sublieferanten (EU-CSF V1.2.1, SOV-5) ist eine unmittelbare
Anforderung aus Art. 28 Abs. 3 lit. h DSGVO. Offentliche Auftraggeber kénnen ihrer Rechenschaftspflicht (Art. 5
Abs. 2 DSGVO) gegentiber den Betroffenen und der Datenschutzbehdrde nur nachkommen, wenn sie die
gesamte Verarbeitungskette einschlieflich kritischer Sublieferanten tberpriifen kénnen.

SOV-6 — Technologische Souveranitat

\ Erwarteter Nachweis \ Referenz Rechtliche Begriindung zur Erforderlichkeit der Frage
. . ) . Der Einsatz offener Standards und Open-Source-Technologien ohne proprietare Lock-in-Bindung ist eine
L:inwse?:sgftgﬁkst;rtf;g2%':?32?::{;:?:}36?;er't zentrale Anforderung an die technologische Neutralitat 6ffentlicher IT-Beschaffung. Gemaf den E-Government-
6.1 OpenStack, Kubernetes, OVN) UND voIIsténd.ige. Open- EU-CSF V1 2.1 Grundsatzen und der EU-Interoperabilitatsstrategie (EIF) sind offentliche Auftraggeber verpflichtet, offene
. Source-Kor;wponenten-Liste ohne proprietére Lock-in- - Standards zu bevorzugen. Proprietare Bindungen schranken die Wabhlfreiheit bei kiinftigen Vergabeverfahren
Bindung ein und verstoRen gegen den Grundsatz des Wettbewerbs (§§ 19, 20 ff. BVergG 2018). EU-CSF V1.2.1 (SOV-
6) verankert den Nachweis offener Standards als Pflichtmerkmal technologischer Souveranitat.
Vollstéandige Interoperabilitdt und Portabilitat ohne proprietare Lock-in-Mechanismen sind
Portabilitats-Dokumentation mit Beschreibung der Grundvoraussetzungen fiir die Wahlfreiheit des &ffentlichen Auftraggebers bei kiinftigen Vergabeverfahren. Der
Datenmigrations- und Exportfunktionen ohne proprietare EU Data Act (VO (EU) 2023/2854) enthalt explizite Anforderungen an die Wechselmdglichkeit zwischen Cloud-
q6.2 Bindung UND (Interoperabilitats-Zertifikat, z. B. GAIA-X- EU-CSF V1.2.1 Diensten und verpflichtet Anbieter zur Unterstlitzung des Anbieterwechsels. Fiir 6ffentliche Auftraggeber ist die
Konformitatsnachweis, ODER technische Nachweis offener Vermeidung von Lock-in-Effekten ein vergaberechtliches Gebot (§ 19 BVergG 2018). EU-CSF V1.2.1 (SOV-6)
Schnittstellen ohne proprietare Abhangigkeiten) definiert vollstandige Interoperabilitat und Portabilitat ohne proprietare Lock-in-Mechanismen als zwingend
nachzuweisenden Faktor technologischer Souveranitat.
Offene, standardisierte und vollstandig dokumentierte APIs stellen sicher, dass &ffentliche Auftraggeber ihre
Offentlich zugéngliche API-Dokumentation (URL-Nachweis Systeme ohne Abhangigkeit von proprietéaren Schnittstellen integrieren kénnen. Sie sind Voraussetzung fir die
6.3 Aktualitatsdatum) UND Versionierungsnachweis mit " | EU-CSF V1.2.1 Interoperabilitét mit anderen Behdrdensystemen und fir die Umsetzung der E-Government-

. Changelog und Abwértskompatibilitétszusicherung o Interoperabilitatsstrategie. Nicht dokumentierte oder proprietare APIs schaffen faktische Abhangigkeiten und
erschweren einen Anbieterwechsel. EU-CSF V1.2.1 (SOV-6) benennt offene, standardisierte und vollstandig
dokumentierte APIs als nachweisbares Merkmal technologischer Souveranitat.

(E)Scz:li‘urm_efgt:_esr:;rl\i/tIEBraet;?:ﬂ?girguzsgug;lijt::ﬁrggnt'):lit;r\;e;hsel Eine vollstandige Datenexportfunktion und dokumentierte Migrationsprozedur ist eine unmittelbare Anforderung
UND Datenexport-API-Nachweis’ (technische, aus dem EU Data Act (Art. 23 ff. VO (EU) 2023/2854) und dem Recht auf Datenulbertragbarkeit (Art. 20
6.4 DU, (T Faiate EU-CSF V1 2.1 DSGVO). Fur &ffentliche Auftraggeber ist die Riickgewinnung aller Daten bei Vertragsbeendigung eine
. VoIIsténdigkeits’garantie) UND SLA-KiauseI . - vergaberechtliche Kernbedingung (§ 98 BVergG 2018). Ohne dokumentierte Migrationsprozedur besteht das
Anbieterwechsel (vertraglich fixiertes Risiko eines faktischen Lock-ins. EU-CSF V1.2.1 (SOV-6) verpflichtet Anbieter zwingend zum Nachweis
Unterstiitzungsversprechen) vollstandiger Portabilitat und Datenexportfahigkeit als Pflichtmerkmal technologischer Souveranitat.
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Technische Dokumentation der unterstiitzten Datenformate
UND Nachweis der Verwendung offener Austauschformate

Die Vermeidung proprietarer Datenformate und die Unterstiitzung offener Austauschformate (ODF, CSV,
JSON) sind Voraussetzungen flr die Interoperabilitdt mit anderen Behérdensystemen. Proprietare

q6.5 = P B EU-CSF V1.2.1 Datenformate kdnnen die Konvertierungskosten bei einer Migration erheblich erhéhen und stellen damit ein
(Ff'Fg'_ 8?)2&?8-#{2%% rf;'\)’”- Formatspezifikation mit wirtschaftliches Risiko fir dffentliche Auftraggeber dar. EU-CSF V1.2.1 (SOV-6) verankert die Nutzung offener
Austauschformate ohne proprietdre Datenformate als Anforderung technologischer Souveranitat.
Die Einsehbarkeit oder Auditierbarkeit des Quellcodes kritischer Plattformkomponenten durch unabhangige
Quellcode-Einsicht fiir kritische Plattformkomponenten (z. Priifer ermdglicht die Verifikation, dass keine versteckten Backdoors oder Sicherheitsliicken im Code enthalten
6.6 B. Open-Source-Repository-Nachweis) ODER EU-CSF V1.2.1 sind. Fir &ffentliche Auftraggeber, die kritische IT-Infrastrukturen betreiben, ist diese Verifikationsmdglichkeit ein
Gl unabhangiger Audit-Bericht, der die Sicherheit und Integritat o wesentliches Sicherheitsmerkmal und entspricht dem Grundsatz der Nachpriifbarkeit 6ffentlicher IT-Systeme.
des Quellcodes kritischer Komponenten bestatigt EU-CSF V1.2.1 (SOV-6) benennt die Auditierbarkeit des Quellcodes kritischer Plattformkomponenten als
nachweisbares Merkmal technologischer Souveranitat.
EU-zertifizierte Kryptographie-Standards (BSl-empfohlene Algorithmen gemaf TR-02102) stellen sicher, dass
die eingesetzte Verschlisselung dem aktuellen Stand der Technik entspricht und von europaischen
Krvotoaraphie-Konzept mit Beschreibung der eingesetzten Sicherheitsbehdrden anerkannt ist. Nicht-EU-zertifizierte oder proprietare Kryptographie-Implementierungen
Alygritgmgn und SchIFi)jsseIIéin on UND SSI-TR- 9 kénnen Schwachstellen aufweisen oder durch auRereuropaische Akteure kompromittiert sein. Art. 32 DSGVO
q6.7 K(?nformitétsnachweis 2B Kgonformitét mit BSI TR-02102 EU-CSF V1.2.1 und BSI C5:2026 verpflichten den Anbieter zur Verwendung geeigneter Verschlisselung; das vorliegende
ODER gleichwertiger EN.ISA-Em fehlung) Kriterium konkretisiert diese Anforderung auf EU-zertifizierte Algorithmen und ist als empfohlenes Kriterium
9 9 P 9 eingestuft, da die Grundpflicht zur Verschllsselung bereits in anderen Pflichtkriterien (q3.2, 93.19) verankert ist.
EU-CSF V1.2.1 (SOV-6) definiert EU-zertifizierte Kryptographie-Standards als Anforderung technologischer
Souveranitat.
Sggtﬂp::ffenzfggz‘c‘gnd;” thi"i;’grzig"r:tsgszsgm ‘(Er':i‘:]”%der Ein aktuelles EU-internes Backup des Quellcodes (max. 24h alt, min. 5 Versionen, inkl. Build-Skripten) ist
Versio?]en) Snd EU-inte-rnem S cicherort UND aktu.eller geman BSI C3A (SOV-6-01-C) verpflichtend nachzuweisen, um im Krisenfall den Betrieb der Cloud-Dienste aus
q6.8 Quelicode-Depot-Nachweis (ELFJ)-internes i BSI C3A (2026) einem kontrollierten, EU-internen Zustand wiederherstellen zu kénnen. Fir 6ffentliche Auftraggeber ist dies eine
Zeitstempel) ir?kl BUild-Skripten und Deplo n’ient- ry Pflichtkomponente der Business-Continuity-Planung nach NIS2 (Art. 21 RL 2022/2555/EU). Das Fehlen eines
ToolchairF:s (BSI CSA SOV-(FS)-O1-C) ploy EU-internen Quellcode-Backups stellt einen wesentlichen Resilienz- und Kontinuitadtsmangel dar.
Dokumentierte Notfallstrategien fiir den Fall der Trennung von Drittanbietern sind gemaf BSI C3A (SOV-6-02-
Business-Continuity-Plan fir den Fall der Trennung von C) verpflichtend zu erstellen und nachzuweisen. Sie stellen sicher, dass der Anbieter bei Ausfall oder
6.9 Drittanbietern (inkl. alternative Softwarelieferanten, interne BSI C3A (2026) Sanktionierung wichtiger Software-Lieferanten weiter operieren kann. Fur 6ffentliche Auftraggeber ist die
qo. Remediierungsfahigkeiten) UND Notfallhandbuch mit Planungssicherheit bei unvorhergesehenen Lieferantenausféllen eine Pflichtanforderung der Betriebskontinuitat
konkreten Handlungsanweisungen (BSI C3A SOV-6-02-C) nach Art. 21 NIS2-RL. Das Fehlen dieser Notfallstrategien begriindet eine wesentliche Resilienzliicke, die im
NIS2-Aufsichtsverfahren beanstandet werden kann.
Nachweis der eigenstadndigen Remediierungsfahigkeit bei
g:zﬁllr:ilt:f: ei?]tti rrr;lzr; Sgﬂi\/r\g;eri-rl;|e_fl(e;agt§% t(;B' Die eigenstéandige Fahigkeit zur Remediierung von Software-Schwachstellen bei Ausfall eines externen
9 °r E=ng g-rap > Lieferanten (BSI C3A SOV-6-02-AC) stellt sicher, dass kritische Sicherheitsliicken auch dann zeitnah behoben
q6.10 Kompetenz-Nachweis) UND Nachweis lokaler Build- BSI C3A (2026) don kb u inaliche Hersteller nicht verfiigbar ist. Fiir &ffentliche Auft ber ist di
Umgebungen fiir unabhéngige Sicherheits-Patches UND werden konnen, wenn der urspriingliche Hersteller nicht verfiigbar ist. Fir 6ffentliche Auftraggeber ist diese
Bestitigung des Vorhandenseins spezialisierten Fahigkeit ein wesentliches Merkmal der Resilienz des Anbieters.
Engineering-Personals (BSI C3A SOV-6-02-AC)
Technische Dokumentation aller fur Wartung und
Aktualisierung notwendigen Entwicklungsumgebungen UND Der dokumentierte Zugang autorisierten Personals zu allen fir Wartung und Aktualisierung notwendigen
q6.11 Nachweis des autorisierten Personalzugangs zu diesen BSI C3A (2026) Entwicklungsumgebungen (BSI C3A SOV-6-03-C) stellt sicher, dass der Anbieter auch in Notfallsituationen

Umgebungen UND dokumentierte Notfallverfahren fiir den
Fall des Ausfalls einer Entwicklungsumgebung (BSI C3A
SOV-6-03-C)

handlungsfahig ist und keine kritischen Abhangigkeiten von externen Werkzeugen bestehen, die im Krisenfall
nicht verfugbar sein kdnnten.
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Die BSI C5:2026-Konformitat fur sichere Softwareentwicklung (DEV) und Schwachstellenmanagement (OPS-
. . 18/27) ist der in Deutschland und Osterreich anerkannte Referenzstandard fiir Cloud-Sicherheit. Ein
Aktuelles B CS-Tes?at mit Abdeckung der Bereichs X entsprechendes Testat belegt strukturierte und geprifte Prozesse fir sichere Code-Entwicklung und Patch-
q6.12 sichere Softwareentwicklung (DEV) und BSI C5:2026 o : . o o
Schwachstellenmanagement (OPS-18 und OPS-27) Management. Fur 6ffentliche Auftraggeber ist das BSI C5-Testat das primare Pflichtinstrument zur Bewertung
9 der technischen Leistungsfahigkeit von Cloud-Anbietern (§§ 70, 74 BVergG 2018); das Fehlen eines giltigen
Testats begriindet in der Regel einen Ausschlussgrund bei der Eignungsprifung.
g:;imifr;isfﬁggsjaﬁgt_KH:;kug:t::tgg(?Dbrﬁ; gzs'z?::egbtnsd EU-kontrollierte oder EU-zertifizierte Rechen- und Beschleunigerhardware (CPU, GPU, FPGA) reduziert das
FPGAS) UI\?D (EU-Chi -Act-Kponformitétserklérun bDER ’ Risiko hardwareseitiger Hintertliren oder Exportrestriktionen durch auRereuropéische Chip-Hersteller.
q6.13a ) ) p 9 EU-CSF V1.2.1 Angesichts der strategischen Bedeutung von Hochleistungsrechenfahigkeiten fir KI-Anwendungen ist die
gleichwertiger Nachweis der EU-Kontrolle ODER EU- . . e
T ) - Herkunft der Beschleunigerhardware ein zunehmend relevantes Souveranitatskriterium (EU-CSF V1.2.1, EU
Zertifizierung der eingesetzten Komponenten, soweit .
Chips Act).
anwendbar)
Substitutionsstrategie-Dokumentation fir kritische Nicht-EU- Fir kritische Nicht-EU-Chips belegen dokumentierte Substitutionsstrategien und architektonische MaRnahmen
Chips (konkrete Alternativkomponenten ODER zur Abhangigkeitsreduktion, dass der Anbieter proaktiv an der Reduktion dieser Abhangigkeit arbeitet. Fur
q6.13b Migrationsplan zu EU-kontrollierten Alternativen) UND EU-CSF V1.2.1 offentliche Auftraggeber schafft dies eine Planungsperspektive fur die mittelfristige Erreichung vollstandiger
Architektur-Nachweis der bereits umgesetzten ODER Hardware-Souveranitat. EU-CSF V1.2.1 (SOV-6) benennt dokumentierte Substitutionsstrategien fur kritische
geplanten MaRnahmen zur Abhangigkeitsreduktion Nicht-EU-Chips als Anforderung technologischer Souveranitat bei Hochleistungsrechenfahigkeiten.

SOV-7 — Sicherheits- & Compliance-Souveranitat

| Erwarteter Nachweis

Aktuelles BSI C5-Testat (nicht alter als 24 Monate) UND

| Referenz

EU-CSF V1.2.1 | BSI

Rechtliche Begriindung zur Erforderlichkeit der Frage

BSI C5-Testat, ISO 27001-Zertifizierung und mindestens ein SOC 2 Type |l-Bericht oder eine EUCS-
Zertifizierung bilden zusammen den international anerkannten Mindeststandard fiir Cloud-
Sicherheitsnachweise. Das BS| C5-Testat ist nach 6sterreichischer Praxis und EU-CSF V1.2.1 das primare

q7.1 glltiges 1ISO 27001-Zertifikat UND (aktueller SOC 2 Type II- C5:2026 Instrument zur objektiven Beurteilung der Sicherheitsmaltnahmen eines Cloud-Anbieters. Fir 6ffentliche
Bericht ODER EUCS-Zertifizierung) ’ Auftraggeber in Osterreich ist das Vorliegen dieser Zertifizierungen ein zentrales Eignungskriterium (§§ 70, 74
BVergG 2018), das zwingend gepriift werden muss; das Fehlen eines aktuellen BSI C5-Testats begriindet in
der Regel einen Ausschlussgrund.
NIS2-Konformitat (RL 2022/2555/EU, in Osterreich umgesetzt durch NISG 2024), DORA-Konformitat (VO (EU)
Nachweis der Registrierung als wesentliche/wichtige 2022/2554), CRA-Konformitat (VO (EU) 2024/2847) sowie CER/KRITIS-Anforderungen sind fiir Betreiber
Einrichtung gemaf anwendbarer EU-Regulierung (NIS2, wesentlicher und wichtiger Einrichtungen gesetzlich verpflichtend. Fir 6ffentliche Auftraggeber, die Cloud-
DORA, CRA, CER/KRITIS) bei der zusténdigen nationalen Dienste zur Verarbeitung kritischer Verwaltungsdaten einsetzen, ist die nachweisliche Konformitat des
q7.2 Behdrde UND unabhangiger Audit-Bericht zur Konformitat EU-CSF V1.2.1 Anbieters mit den jeweils anwendbaren Regulierungsregimen eine unmittelbare gesetzliche Anforderung. Der
mit der jeweils anwendbaren Regulierung (z. B. BSI C5- Nachweis durch unabhangige Audits stellt die Objektivitat der Konformitatsbeurteilung sicher und schlief3t eine
Testat mit NIS2-Mapping, DORA-TLPT-Bericht ODER Eigenhaftung des Auftraggebers flir den Einsatz nicht-konformer Dienstleister aus. EU-CSF V1.2.1 (SOV-7)
dedizierter Compliance-Audit-Bericht) verankert diese regulatorische Konformitét als nachweisbares Kernmerkmal der Sicherheits- und Compliance-
Souveranitat.
Dokumentierter Incident-Response-Plan (IRP) mit E.in dolfumentierter Incident-Response-Plan (IBF?) mit definigrten Rgaktion§zeitvorgabgn je Sghweregrad ist
Schweregrad-Klassifikationsmatrix und definierten EU-CSF V1.2.1 | BSI g_lne_Mln_destanforderung zur _geordneten B_ewalngung von Slcherheltsvorf_gllen und g.Ie|chze|t|g Vorgussetzung
q7.3 C5:2026 fur die Einhaltung der gesetzlichen Meldefristen nach Art. 23 NIS2-RL (Friihwarnung: 24h, Meldung: 72h,

Reaktionszeitvorgaben je Schweregrad (BSI C5:2026 SIM-
01) UND Nachweis der regelmaRigen Testdurchfihrung des

Abschlussbericht: 1 Monat). Ohne einen vorbereiteten und getesteten IRP kénnen diese Fristen im Ernstfall
nicht eingehalten werden, was zu Aufsichtsverfahren und BuRRgeldern flihren kann. BSI C5:2026 (SIM-01)
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IRP (z. B. Tabletop-Ubungsprotokoll oder Testbericht, nicht
alter als 12 Monate)

definiert den IRP als Pflichtanforderung. Fiir den offentlichen Auftraggeber ist der IRP des Anbieters auch
deshalb bedeutsam, weil Sicherheitsvorfalle beim Anbieter eigene Meldepflichten des Auftraggebers nach Art.
33 DSGVO ausldsen kénnen; nur ein strukturierter IRP ermdglicht es dem Anbieter, den Auftraggeber so
rechtzeitig zu informieren, dass dieser seine eigenen Meldefristen einhalten kann. EU-CSF V1.2.1 (SOV-7)
verankert einen dokumentierten und getesteten IRP als Kernmerkmal der Sicherheits- und Compliance-
Souveranitat.

Vertragliche Audit-Klausel (DPA, Rahmenvertrag oder SLA)
mit ausdricklicher Einrdumung von Auditrechten fiir den
Auftraggeber oder beauftragte Dritte (Referenz: Art. 28 Abs.

Art. 28 DSGVO, NIS2 Art.

Das Auditrecht des offentlichen Auftraggebers gegeniiber dem Auftragsverarbeiter ist eine unmittelbare
gesetzliche Anforderung aus Art. 28 Abs. 3 lit. h DSGVO. Ohne vertraglich verankerte Auditrechte kann der
offentliche Auftraggeber seine Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) gegentiber der Datenschutzbehérde
nicht erfillen. NIS2 (Art. 21) und DORA (Art. 30) konkretisieren diese Anforderung fiir sicherheits- und

q7.4 3 lit. h DSGVO, NIS2 Art. 21, DORA Art. 30) UND 21, DORA Art. 30 compliance-relevante Systeme. Die Bereitschaft des Anbieters zur Einrdumung von Auditrechten — auch gegen
Verfahrensbeschreibung zur Durchfiihrung von Audits Kostenersatz — ist fur 6ffentliche Auftraggeber ein notwendiges Eignungsmerkmal; ihr Fehlen begriindet
(Umfang, Ankuindigungsfristen, Kostentragungsregelung) vergaberechtlich einen Ausschlussgrund nach § 68 BVergG 2018, da die Uberpriifbarkeit der
Leistungserbringung nicht sichergestellt ist.
Die NIS2-konforme Meldung von Sicherheitsvorfallen innerhalb der gesetzlich vorgeschriebenen Fristen
Prozessdokumentation fiir NIS2-konforme Incident-Meldung (Frihwarnung: 24h, Meldung: 72h, Abschlussbericht: 1 Monat) an die zustandige nationale Behérde (in
(Frihwarnung 24h, Meldung 72h, Abschlussbericht 1 Osterreich: CERT.at / BMI) und die Dokumentation dieser Meldungen sind gesetzliche Pflichten nach Art. 23 RL
7.5 Monat) UND Muster-Meldeformular oder -protokoll UND EU-CSF V1.2.1 | BSI 2022/2555/EU. Fir offentliche Auftraggeber ist die Nachweisbarkeit dieser Meldungen zur Erfillung ihrer
qf. Nachweis mindestens einer dokumentierten C5:2026 eigenen Berichtspflichten gegenliber Aufsichtsbehdrden unabdingbar. Ein Anbieter, der keine dokumentierten
Behdérdenmeldung (anonymisiert) ODER SLA-Klausel zur Meldeprozesse nachweist, gefahrdet die Fahigkeit des 6ffentlichen Auftraggebers, seiner eigenen Meldepflicht
fristgerechten Meldedokumentation (BSI C5:2026 SIM-01) nach Art. 33 DSGVO fristgerecht nachzukommen. EU-CSF V1.2.1 und BSI C5:2026 (SIM-01) definieren die
NIS2-konforme Meldedokumentation als Pflichtanforderung der Sicherheits- und Compliance-Souveranitat.
RegelmaRige Penetrationstests durch unabhangige EU-ansassige Prifer identifizieren reale Sicherheitsliicken,
Aktueller Pentest-Bericht (Executive Summary, nicht &lter bevor diese durch Angreifer ausgenutzt werden kénnen. Die Unabhangigkeit der Priifer stellt die Objektivitat der
als 12 Monate) eines unabhangigen EU-ansés,sigen Priifers ) Bewertung sicher und verhindert Interessenkonflikte. Fir 6ffentliche Auftraggeber sind Penetrationstests ein
UND Nachweis der Unabhangigkeit des Priifers (kein EU-CSF V1.2.1; wesentlicher Nachweis der Wirksamkeit implementierter Sicherheitsmanahmen nach Art. 32 DSGVO und
q7.6 Konzernverhaltnis) UND Bestgéig DORA Art. 26, TLPT; NIS2 (Art. 21). DORA (Art. 26) schreibt fur systemrelevante Einrichtungen des Finanzsektors Threat-Led
gung, dass der Pentest- Penetration Tests (TLPT) vor. EU-CSF V1.2.1 (SOV-7) benennt regelmaRige Penetrationstests durch
Scope den angebotenen Service-Scope abdeckt (EU-CSF BSI C5:2026 enetration Tests (TLPT) vor. A il ) SR netrationstests durc
bhangige EU-Prifer als nachweisbares Merkmal der Sicherheitssouveranitat; die Einstufung als
V1.2.1 | DORA Art. 26, TLPT | BSI C5:2026) unabhangige EL-rruter a . IE; LSLEng
empfohlenes Kriterium tragt dem Umstand Rechnung, dass die Testfrequenz je nach Kritikalitat des Produkts
variiert.
Ein Vulnerability-Disclosure-Programm (VDP) mit klar definierten Meldewegen, Fristen und
Bearbeitungsprozessen ermdglicht es Sicherheitsforschern und betroffenen Parteien, gefundene
VDP-Dokumentation (Vulnerability Disclosure Policy) mit Schwachstellen verantwortungsvoll zu melden, ohne Strafverfolgungsrisiko. Fir 6ffentliche Auftraggeber ist die
7.7 beschriebenen Meldewegen, Fristen und EU-CSF V4 2.1 Existenz eines VDP ein Indikator fir die Sicherheitskultur des Anbieters und stellt sicher, dass Schwachstellen
qf. Bearbeitungsprozessen UND &ffentliche Responsible- - zeitnah und strukturiert behoben werden. Der EU Cyber Resilience Act (VO (EU) 2024/2847, Art. 14) macht
Disclosure-Policy (URL-Nachweis) koordinierte Schwachstellenoffenlegung fir Hersteller digitaler Produkte zur Pflicht. EU-CSF V1.2.1 (SOV-7)
verankert ein VDP mit klaren Prozessen als nachweisbares Merkmal der Sicherheits- und Compliance-
Souveranitat.
Die manipulationssichere Aufbewahrung von Logs und Audit-Trails fiir mindestens 12 Monate ist Voraussetzung
SIEM-Konfigurationsnachweis mit Beschreibung der fur die forensische Aufarbeitung von Sicherheitsvorfallen und die Erfillung der Dokumentationspflichten nach
X = 2 EU-CSF V1.2.1 Art. 30 DSGVO und NIS2 (Art. 21). Fur &ffentliche Auftraggeber sind Audit-Trails auch fiir interne und externe
manipulationssicheren Log-Aufbewahrung UND Log- Prii .. : o ) .
2 N i rifungen (Rechnungshof, Datenschutzbehdrde) unverzichtbar; eine Mindestaufbewahrungsfrist von 12
q7.9 SRS S il EBres Elirer Sy SR Monaten entspricht der NIS2-Praxis und der Vorgabe aus BSI C5:2026 (SIM-01). Manipulierbare oder zu kurz
Mindestaufbewahrungsfrist von 12 Monaten (technische NIS2 Art. 21 P g ; y P

Konfiguration ODER vertragliche Zusicherung)

aufbewahrte Logs begriinden ein unmittelbares Beweisrisiko im Fall eines Sicherheitsvorfalls und kénnen die
Strafverfolgung von Angreifern vereiteln. EU-CSF V1.2.1 (SOV-7) definiert diese Anforderung als
Pflichtmerkmal der Sicherheitssouveranitat.
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Rechtliche Begriindung zur Erforderlichkeit der Frage

Nachweis der Anwendung eines oder mehrerer anerkannter
SSDLC-Standards flr eigenentwickelte Komponenten (z. B.
OWASP SAMM Assessment-Report, NIST SSDF

ISO 27034, OWASP

Anerkannte Secure Software Development Lifecycle (SSDLC)-Standards (OWASP SAMM, NIST SSDF, ISO
27034, TISAX = AL3) stellen sicher, dass Sicherheitsanforderungen systematisch in den gesamten
Softwareentwicklungsprozess integriert werden und nicht erst nachtraglich als Flickwerk aufgebracht werden.
Fir 6ffentliche Auftraggeber ist die Einhaltung von SSDLC-Standards ein wesentliches Merkmal der

ist UND Nachweis der Unterstlitzung dynamischer
Claims/Attribute direkt vom externen IdP (BSI C3A SOV-3-
03-AC2 + SOV-3-03-AC3 | DSGVO Art. 5 | DORA Art. 28
Abs. 8)

q7'1 0 xﬁgf?\lrmltatsgrklarung, ISO 27034-Zed|f|Kat oder TISAX = SAMM, NIST SSDF, technischen Leistungsfahigkeit (§ 68 BVergG 2018) und Voraussetzung fiir die Beschaffung sicherer
-Nachweis) UND Prozessdokumentation der sicheren TISAX . "
Softwareentwicklung (Secure Coding Guidelines, Code- Softwareprodukte nach BSI 05.2026 (DEV) und NIS2 .(.Art. 21). Der EU Cyber Resilience Act (CRA, VO (EU)
Review-Prozess, SAST/DAST-Nachweis) 2024/2847) macht Secure-by-Design-Anforderungen flr Hersteller digitaler Produkte zur gesetzlichen Pflicht.
! Das Fehlen eines SSDLC-Nachweises begriindet ein erhebliches Beschaffungsrisiko.
Technische Dokumentation der IdP-Integration (unterstitzte Die standardbasierte Integration externer Identity Provider (SAML 2.0, OIDC, SCIM) ohne proprietére
Standards: SAML 2.0, OIDC, SCIM) UND BSI C3A SOV-3-03-C + Protokollerweiterungen ermdglicht 6ffentlichen Auftraggebern, ihr eigenes Identitdtsmanagement beizubehalten
Konfigurationsnachweis einer erfolgreich eingerichteten SOV-3-03-AC1 (2026) und nicht von der proprietaren Benutzerverwaltung des Anbieters abhangig zu werden. Proprietare Protokolle
7.11 externen IdP-Anbindung ohne proprietare EU-CSF v1.2 1 SOV-3’ schaffen faktische Abhangigkeiten, die einen Anbieterwechsel erschweren und die Wabhlfreiheit bei kiinftigen

&= Protokollerweiterungen UND Architekturdiagramm des NIS2 Art 21‘ Abs P ’ Vergabeverfahren einschranken (§ 19 BVergG 2018: Grundsatz des Wettbewerbs). BSI C3A (SOV-3-03-C +
Authentifizierungsflows (BSI C3A SOV-3-03-C + SOV-3-03- DORA Alrt 28 T SOV-3-03-AC1) schreibt die ausschlieRliche Nutzung offener Standards fir die IdP-Integration als Anforderung
AC1 | EU-CSF v1.2.1 SOV-3 | NIS2 Art. 21 Abs. 2 | DORA . der operativen Datensouveranitat vor. NIS2 (Art. 21 Abs. 2) und DORA (Art. 28) konkretisieren die
Art. 28) Anforderungen an das Identitats- und Zugriffsmanagement fiir regulierte Einrichtungen.
Xﬁf:gﬁﬁg?egﬂéugiggax%? o(:ies?esrltjantgeéeniz dells Ein stateless Authentifizierungs- und Autorisierungsmodell ohne obligatorische Kontoanlage im
(Architekturbeschreibung, Token-/Claims-Mapping- Anbieterverzeichnis stellt sicher, dass keine personenbezogenen Nutzerdaten dauerhaft in der Infrastruktur des
Spezifikation Datenflusséiagramm) UND Nachweis. dass BSI C3A SOV-3-03-AC2 + | Anbieters _gespeichgﬂ werden. Dies ents_pricht dem Prinzip der_Daten_sparsamkeit (Art. 5 Abs."1 lit. c DSGVO)
keine obligat<‘)rische Kontoanlage oder Kopie von ’ SOV-3-03-AC3 (2026), und re(_iu2|ert das_ Rlsn_(o einer unkontrollierten Datenakkumulatlo_n beim Anbleter._ Die Unterstutzung _

q7.12 N ; e . . . EU-CSF v1.2.1 SOV-5, dynamischer Claims direkt vom externen IdP des Kunden stellt sicher, dass Zugriffsrechte ausschlieflich nach

utzeridentitaten im Verzeichnis des Anbieters erforderlich

DSGVO Art. 5, DORA Art.
28 Abs. 8

den Vorgaben des 6ffentlichen Auftraggebers vergeben werden (Art. 32 Abs. 1 lit. b DSGVO). BSI C3A (SOV-3-
03-AC2 + SOV-3-03-AC3) definiert dieses Modell als Merkmal erhéhter Identitatssouveranitat. DSGVO Art. 5
und DORA Art. 28 Abs. 8 konkretisieren die Anforderungen an die Datenminimierung im
Authentifizierungskontext.

S0OV-8 — Okologische Nachhaltigkeit

Erwarteter Nachweis

Aktuelles Energieverbrauchs-Zertifikat flr die zur
Produktbereitstellung genutzten EU-Rechenzentren (z. B.
EAC - Energy Attribute Certificate ODER gleichwertiger
Zertifikatsnachweis) UND Reporting tiber den Anteil

\ Referenz

Rechtliche Begriindung zur Erforderlichkeit der Frage

Der Betrieb von EU-Rechenzentren zu mindestens 75 % mit erneuerbaren Energien entspricht den Zielen der
EU-Klimastrategie (European Green Deal, Fit for 55) und des 0Osterreichischen Klimaschutzgesetzes. Fiir
offentliche Auftraggeber sind Nachhaltigkeitskriterien im Vergaberecht als Zuschlagskriterien zulassig und

Targets Initiative (SBTi) ODER gleichwertiger anerkannter
Klimaschutzrahmen mit Uberprifbaren Zwischenzielen)

q8.1 erneuerbarer Energien je Rechenzentrum (Nachweis = 75 EU-CSF V1.2 sachlich geboten (§ 68 Abs. 2 BVergG 2018). Zertifizierte Energienachweise (EAC) objektivieren diese
%) UND Nachweis energieeffizienter Betriebsgestaltung der Anforderung. EU-CSF V1.2.1 (SOV-8) benennt den Betrieb mit erneuerbaren Energien (= 75 %) als
Softwareldsung (z. B. Green Software Engineering- nachweisbaren Faktor 6kologischer Nachhaltigkeit im Rahmen der Cloud-Souveranitatsbewertung.
Richtlinie oder Kennzahlen)
Carbon-Neutrality-Commitment-Dokument mit Ein Carbon-Neutrality-Commitment mit verifizierbaren Zielen (z.B. Science Based Targets Initiative/SBTi) belegt
verifizierbarem Zielpfad UND (Zielplan nach Science Based die strategische Ausrichtung des Anbieters auf klimaneutrale IT-Infrastrukturen. Fur 6ffentliche Auftraggeber ist
q8.2 P P EU-CSF V1.2.1 dies im Kontext der CSRD (RL 2022/2464/EU) relevant, da 6ffentliche Unternehmen Nachhaltigkeitsziele

zunehmend auf ihre Lieferkette ausweiten missen. EU-CSF V1.2.1 (SOV-8) verankert ein Carbon-Neutrality-
Commitment mit verifizierbaren Zielen als nachweisbaren Faktor 6kologischer Nachhaltigkeit.
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Erwarteter Nachweis [ Referenz Rechtliche Begriindung zur Erforderlichkeit der Frage
PUE-Messbericht je EU-Rechenzentrum mit Nachweis Ein dokumentlgrlter ulndlnachw.('alsllch unter 1,5 liegender PUE (Powef Usgge Effectiveness) ist der international
. o ) anerkannte Effizienzindikator flir Rechenzentren. Er belegt die Energieeffizienz der
eines PUE-Werts unter 1,5 UND Bestatigung durch einen : L : N
. - e } . Rechenzentrumsinfrastruktur und ist ein wesentliches Kriterium im Rahmen des EU-Code of Conduct for Data
q8.3 unabhangigen Drittpriifer (z. B. zertifizierter Energieauditor EU-CSF V1.2.1 Cent Fir &ffentliche Auft ber ist der PUE ein obiektivierb Effizi 4 Nachhaltiakeitskriteri
ODER Bestatigung im Rahmen des EU-Code of Conduct entres. Fir 6ffentliche Auftraggeber ist der ein objektivierbares Effizienz- und Nachhaltigkeitskriterium.
EU-CSF V1.2.1 (SOV-8) benennt einen dokumentierten PUE-Wert unter 1,5 als nachweisbares
for Data Centres) - L ) N
Effizienzkriterium 6kologischer Nachhaltigkeit.
Ein CSRD-konformer oder gleichwertiger Nachhaltigkeitsbericht (RL 2022/2464/EU) mit ausgewiesener
CSRD-konformer Nachhaltigkeitsbericht ODER Energieeffizienz und CO,-Bilanz der EU-Rechenzentren stellt sicher, dass die Nachhaltigkeitsberichterstattung
gleichwertiger Nachhaltigkeitsbericht nach anerkanntem nach verbindlichen europaischen Standards erfolgt und extern prifbar ist. Flr 6ffentliche Auftraggeber, die
q8.4 Rahmen (z. B. GRI, ESRS), der die Energieeffizienz und EU-CSF V1.2.1 eigene Nachhaltigkeitsziele verfolgen, ist die Vergleichbarkeit und Prifbarkeit der Umweltdaten ihrer IT-
CO,-Bilanz der EU-Rechenzentren ausweist und extern Dienstleister ein wesentliches Kriterium. EU-CSF V1.2.1 (SOV-8) verankert CSRD-konforme
prifbar ist Nachhaltigkeitsberichterstattung als nachweisbaren Faktor 6kologischer Nachhaltigkeit in der Cloud-
Souveranitatsbewertung.
Dokumentiertes Kreislaufwirtschafts-Programm fiir Ein dokumentiertes Kreislaufwirtschaftsprogramm fiir Hardware entspricht den Zielen des EU Circular Economy
Hardware (Hardware-Recycling-Konzept UND Action Plan und dem 0Osterreichischen Abfallwirtschaftsgesetz. Fiir 6ffentliche Auftraggeber ist die
8.5 Lebensdauerverlangerungs-Maflinahmen) UND Recycling- EU-CSF V1 .2.1 Beriicksichtigung von Kreislaufwirtschaftsprinzipien bei der IT-Beschaffung ein sachlich begriindetes
qo. Nachweise (z. B. Zertifikate akkreditierter - Nachhaltigkeitskriterium, das im Vergaberecht als Zuschlagskriterium zulassig ist. EU-CSF V1.2.1 (SOV-8)
Entsorgungsbetriebe ODER Berichte Uber benennt ein dokumentiertes Kreislaufwirtschaftsprogramm als nachweisbaren Faktor 6kologischer
Wiederverwendungsquoten) Nachhaltigkeit.

6. Hinweis zur Verbindlichkeit

Dieser Fragenkatalog dient der Selbstbewertung und Ausschreibungsunterstiitzung. Er ersetzt keine juristische Beratung und keine offizielle EU-Zertifizierung (z. B.
EUCS). Alle Antworten sind durch priiffdhige Nachweise zu belegen, die dem Angebot beizufiigen sind. Die inhaltliche Verantwortung fiir Fragenformulierung,
Rechtsbegriindung und Nachweisanforderungen liegt bei der Arbeitsgruppe AGZ2; die daraus abgeleitete quantitative Bewertungslogik liegt bei der Arbeitsgruppe AG3.



