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1. Uberblick

Die Arbeitsgruppe AG1 entwickelt ein Asset- bzw. Komponentenverzeichnis fir digitale
Souveranitat: den SovBOM (Sovereignty Bill of Materials). Er Gbertragt den Gedanken der
Software-BOM (SBOM) auf die digitale Souveranitat und ist ein faktenbasiertes, neutrales und
maschinenlesbares Verzeichnis, das die souveranitatsrelevanten Komponenten einer Losung
samt ihrer Lieferkette erfasst und je Komponente und Lieferant die souveranitatsrelevanten Attribute
strukturiert festhalt.

Der Kerngedanke: Digitale Souveranitat wird zur Entscheidungsgrundlage, und die dafir nétigen
Fakten mussen zwischen Organisationen ausgetauscht werden, zwischen dem Anbieter, der eine
Loésung liefert, und dem Auftraggeber, der sie pruft und beschafft. Dafir braucht es ein
gemeinsames Format und ein Werkzeug.

1.1 Die Grundidee an einem Beispiel

Ausgangspunkt war eine einfache Darstellung: die Komponenten einer Lésung als Baum entlang
ihrer Abhangigkeiten, angereichert um wenige, klar definierte souveranitatsrelevante Attribute je
Komponente und Lieferant. Ein stark vereinfachtes Beispiel fur eine Microsoft-365-Nutzung:

Microsoft 365 Tenant (Schicht: app) Lieferant: Microsoft Ireland
L SharePoint Online / OneDrive (Schicht: app) Lieferant: Microsoft Ireland
Datenstandort (K.7): EU-West (IE/NL)
Key-Management (K.9): Anbieter
Portabilitat (K.10): Ja, aber Format proprietar (K.12)

Lieferant ,Microsoft Ireland Operations Ltd."

HQ-Jurisdiktion (V.3): IE

Konzernmutter (V.4): Microsoft Corporation (US)

Anwendbare Gesetze (V.5): DSGVO, SCCs (Konzernmutter zusdtzlich: US CLOUD Act, FISA)
EU-Prasenz (V.6): Ja (Microsoft Ireland Ops. Ltd., Microsoft Austria GmbH)
Non-EU-Admin gesperrt (V.9): Opt-in (EU Data Boundary)

KI-Training mit Kundendaten (V.12): Nein (vertraglich)

Schon an zwei Schichten und wenigen Attributen wird das Prinzip sichtbar: Der Dienst liegt in der
EU, die Konzernmutter unterliegt aber US-Recht, und die Daten sind nur eingeschrankt portabel.
Genau solche Fakten macht der SovBOM strukturiert, nachprufbar und vergleichbar. (Der
vollstandige Feldkatalog steht in Kapitel 3.)

1.2 Die drei Bausteine

Das Ergebnis von AG1 besteht aus drei Bausteinen:

o Die Anwendungslogik (Kapitel 2): definierte Rollen und ein Prozess, wie Anbieter einen
SovBOM erstellen und Auftraggeber ihn prifen und vergleichen.

¢ Das SovBOM-Datenmodell (Kapitel 3): eine Erweiterung des offenen Standards
CycloneDX 1.6 um souveranitatsrelevante Felder fir Komponenten (K.1-K.19) und
Lieferanten/Vendoren (V.1-V.14), nachvollziehbar aus EU- und BSI-Rahmenwerken
abgeleitet.

e Der SovBOM-Editor (Kapitel 4): eine online nutzbare Demo-Anwendung zum Erstellen,
Pflegen, Prifen und Austauschen von SovBOM s statt einer per Mail verschickten Excel-
Datei.
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1.3 Einordnung

Dieses Dokument beschreibt einen Proof of Concept. Die drei Bausteine zeigen im ersten Schritt,
dass ein faktenbasiertes, maschinenlesbares Komponentenverzeichnis fir digitale Souveranitat
machbar ist und wie es aussehen konnte. Die Erprobung im Regelbetrieb, die produktive Nutzung
und die breite Verbreitung waren nicht Ziel dieser ersten Phase und sind noch nicht abschliel3end
gepruft oder bestatigt. Die dafiir offenen Punkte sammelt Kapitel 5 (Ausblick).

Der Nutzen fur die SIG: Souveranitatsdaten liegen erstmals strukturiert, vergleichbar und
maschinenlesbar vor. Sie werden zur gemeinsamen Sprache zwischen Anbietern und 6ffentlichen
Auftraggebern und lassen sich direkt an das Scoring-Modell aus AG3 anbinden. Der SovBOM
bewertet dabei nicht, er erfasst nachprifbare Fakten. Die Bewertung (Sovereignty Score) ist
Aufgabe von AG3 und baut auf diesen Fakten auf.
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2. Rollen & der Austausch-Gedanke

Die urspringliche Idee hinter dem SovBOM war die Selbstbewertung: Wie souveran bin ich als
Organisation mit meiner eigenen IT? Daraus entstand ein allgemeineres Modell, denn die nétigen
Fakten mussen haufig zwischen Organisationen ausgetauscht werden. Fur den Austausch sind
zwei Hauptrollen entscheidend, der Anbieter/Lieferant, der einen SovBOM erstellt und pflegt, und
der Auftraggeber, der ihn empfangt, prift und vergleicht. Erganzend liefert der Hersteller die tiefen
Fakten zu seinem Produkt.

[Rolle | Ziel | Beitrag zum SovBOM

Anbieter / Lieferant = Souveranitat der eigenen Erstellt und pflegt den SovBOM
(verkauft oder Lésung transparent und

lizenziert das digitale = wiederverwendbar belegen

Produkt)

Hersteller (halt die Produktinterne Fakten korrekt Liefert Fakten zu Lizenzmodell,
Urheberrechte, beisteuern Portabilitat, IAM, Transparenz der
entwickelt und Lieferkette

wartet)

Auftraggeber / Fundierte, vergleichbare Empféangt, priift und vergleicht
Ausschreibende:r Entscheidung treffen SovBOMs; leitet Bewertung ein
(6ffentliche Hand,

will nutzen)

Der SovBOM ist der gemeinsame Nenner zwischen diesen Rollen: Der Anbieter pflegt Fakten
einmal, der Auftraggeber liest sie strukturiert, dieselben Felder, dieselbe Bedeutung,
maschinenlesbar und an AG3 anschlussfahig. Das dafiir nétige Datenformat beschreibt Kapitel 3.
Fur alle Aufgaben in diesem Kapitel ist der SovBOM-Editor (Kapitel 4) ein mdgliches Werkzeug; das
Datenformat selbst ist toolunabhangig.

2.1 Selbstbewertung: die urspriingliche Idee

Der Ausgangspunkt des SovBOM war die Selbstbewertung: Eine Organisation erfasst ihr eigenes
IT-Inventar (Hardware, Software, Dienste) als SovBOM, um die eigene digitale Souveranitat
festzustellen und einzuordnen. Ziel ist nicht zwingend ein 100-%-Wert, sondern Transparenz Uber
die eigene Lage. Dieser Fall Iasst sich unmittelbar auf das Lieferant/Auftraggeber-Modell
uberfuhren: Die Organisation ist Auftraggeber gegentiber sich selbst und muss dort, wo sie allein
nicht weiterkommt, Fakten bei ihren Lieferanten einholen, insbesondere flir Komponenten, die sie
bereits nutzt.

2.2 Der Anbieter/Lieferant erstellt und pflegt (User Stories)

e Als Lieferant mdchte ich meine Lésung einmalig in ihren souveranitatsrelevanten Schichten
und Lieferanten erfassen, damit ich nicht bei jeder Ausschreibung denselben Freitext-
Fragebogen neu ausfille.

e Als Lieferant mochte ich die Fakten (Jurisdiktion, Datenstandort, Key-Management,
Portabilitat, Nachweise) je Komponente und Lieferant strukturiert und belegt festhalten,
damit meine Aussagen vergleichbar und nachprifbar sind.

e Als Lieferant mochte ich den SovBOM aktuell halten (Gultigkeit, Revision) und auf Anfrage
sofort in einem austauschbaren Format liefern.

e Als Lieferant mochte ich den SovBOM mdglichst (semi-)automatisch aus bestehenden
Datenquellen (z. B. CMDB, Vertrags- und Lizenzsysteme) erzeugen, statt alles manuell zu
pflegen.
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Als Lieferant mdchte ich nur die relevanten Fakten offenlegen und sensible
Tiefeninformationen kontrolliert freigeben.

Der Effekt: Der SovBOM beantwortet viele DigSov-Fragen bereits im Vorfeld; bei einer konkreten
Ausschreibung bleiben nur wenige Zusatzfragen offen (semi-automatisches Ausfiillen von
Fragebogen).

2.3 Der Auftraggeber prift und vergleicht (User Stories)

Als Auftraggeber mdchte ich erhaltene SovBOMs strukturiert sichten, um Lésung und
Lieferkette zu verstehen (welche Schichten hangen an welchen Lieferanten?).

Als Auftraggeber mdchte ich die flr mich kritischen Fakten prifen (Jurisdiktion,
Datenstandort, extraterritoriale Gesetze, EU-Prasenz, Sperre fir Nicht-EU-Administratoren,
KI-Training mit Kundendaten, Auditrechte) und deren Nachweisstarke bewerten (Erklarung,
Vertrag, Zertifikat oder unabhangiges Audit).

Als Auftraggeber mdchte ich mehrere L6sungen anhand derselben Felder neutral
vergleichen und Risiken sowie Showstopper anhand meiner eigenen Souveranitatsziele
identifizieren.

Als Auftraggeber mdchte ich die strukturierten Fakten an das Scoring-Modell aus AG3
Ubergeben, das daraus den Sovereignty Score ableitet.

*(Optionale Idee, nicht umgesetzt)* Als Auftraggeber mochte ich in einem zentralen
Register gezielt nach Anbietern suchen, die bestimmte Souveranitatskriterien erfillen.
Dieser Gedanke spannt die Briicke zum Ausblick (Kapitel 5).
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3. Das SovBOM-Modell & Feldkatalog

3.1 Drei Grundgedanken

¢ Fakten statt Freitext. Gangige Standards und Fragebdgen (unter anderem das EU Cloud
Sovereignty Framework und BSI C5) wurden in Einzelfragen zerlegt und daraus klar
definierte Fakten und Datentypen abgeleitet. Mehrdeutige Freitextfelder lassen sich kaum
vergleichen oder maschinell auswerten, definierte Fakten dagegen schon.

e Der SovBOM bewertet nicht. Er erfasst nachprifbare Fakten wie Jurisdiktion,
Datenstandort, Key-Management, Portabilitdt oder Nachweise. Die eigentliche Bewertung
(Sovereignty Score) ist Aufgabe von AG3.

¢ Kein zusatzlicher Standard. Technische Basis ist ein etablierter, offener Industriestandard,
in den sich der SovBOM einbindet, statt einen weiteren Standard zu schaffen (siehe 3.3).

3.2 Komponente und Vendor als zwei Entitaten

Das Datenmodell wurde gezielt um zwei Entitaten erweitert:

¢ die Komponente (was wird betrieben?), eine souveranitatsrelevante Schicht (app - platform
- iaas - network - region - contract), beschrieben durch die Felder K.1-K.19;

o der Lieferant / Vendor (wer betreibt es, unter welcher Jurisdiktion?), beschrieben durch die
Felder V.1-V.14.

Vendoren werden zentral in x-sovbom.vendors[] gepflegt; Komponenten verweisen tber K.3
(vendor-ref) als Fremdschlissel darauf. So wird jede Anbieter-Aussage nur einmal gepflegt und
mehrfach wiederverwendet. Uber den CycloneDX-Dependency-Graph lasst sich die Lieferkette
sauber abbilden: Eine Cloud-Plattform besteht zum Beispiel aus Compute, Storage und einem
Identity Provider, jeweils mit eigenem Vendor.

3.3 Warum CycloneDX, und warum nicht (allein) die CMDB

Warum CycloneDX 1.6: CycloneDX ist ein etablierter, offener Industriestandard fir Stucklisten
(Bills of Materials) mit einer Vielzahl vorhandener Software-Werkzeuge. Fir Software wird eine
SBOM ab Dezember 2027 durch den EU Cyber Resilience Act ohnehin verpflichtend. Der
SovBOM setzt bewusst darauf auf: Er nutzt bestehende Werkzeuge und Prozesse, ist versioniert
und maschinenlesbar und schafft keinen konkurrierenden Standard. Bestehende
Souveranitatskataloge (etwa des BSI) liegen dagegen als Fragebégen oder Auditunterlagen vor und
bilden einzelne Komponenten und deren Lieferkette nicht maschinenlesbar ab.

Warum nicht (allein) die CMDB: Klassische CMDBs und ahnliche Datenquellen beschreiben IT-
Assets flr Betrieb und Service-Management. Souveranitatsrelevante Attribute fehlen dort meist: die
Jurisdiktion des Betriebsorts, extraterritoriale Gesetze und die Konzernstruktur der Lieferanten, Key-
Management, Exit- und Portabilitdtsbedingungen oder die Starke der Nachweise. CMDBs sind
zudem organisationsspezifisch und selten in einer vergleichbaren, austauschbaren Form
exportierbar. Sie sind aber eine wertvolle Datenquelle, um einen SovBOM (semi-)automatisch zu
beflllen. Der SovBOM ergéanzt die CMDB also um die Souveranitatssicht, er ersetzt sie nicht.

3.4 Trends im Umfeld

Der Markt bewegt sich schnell. Die grofen Hyperscaler reagieren mit ,souveranen" Angeboten:
Microsoft mit der EU Data Boundary und ,Microsoft Cloud for Sovereignty" (in Deutschland
zusatzlich die von SAP/Arvato betriebene Delos Cloud), Google mit Sovereign-Cloud-Angeboten
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teils Uber lokale Partner (z. B. T-Systems), Amazon mit der AWS European Sovereign Cloud, die
mit eigener Betreiberstruktur in der EU (erste Region in Deutschland) bereits live ist. Parallel

entstehen europaische Stacks und Initiativen wie Gaia-X, der Sovereign Cloud Stack und IPCEI-
CIS.

Die Angebote unterscheiden sich stark in ihrer tatsachlichen Tiefe, und ,souveran" wird zunehmend
zum Verkaufsargument. Genau deshalb braucht es faktenbasierte, vergleichbare Aussagen statt
Labels, und genau hier setzt der SovBOM an. (Momentaufnahme; das Umfeld andert sich laufend.)
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3.5 Feldkatalog & Framework-Ableitung

Dieser Feldkatalog entspricht der Doku-Ansicht im Editor (Schema v0.4). Jedes Feld leitet sich aus einem oder mehreren regulatorischen Bezligen
ab, primar den EU CSF SOV-Dimensionen, erganzt um BSI C5:2020, BSI-Standard 200-2 und die BaFin Cloud-Outsourcing-Notice 2024.

Legende: + = SovBOM-Extension (nicht im CycloneDX-Kernstandard); Felder ohne Markierung sind CycloneDX-Standardfelder. ,Weitere" fasst BSI-
Standard 200-2 und BaFin zusammen. ,—" bedeutet: kein Bezug.
EU CSF v1.2.1 — Souveranitats-Dimensionen (SOV). Die acht Dimensionen des EU Cloud Sovereignty Framework bilden die inhaltliche Grundlage.
Die Prozentwerte sind die im CSF vorgeschlagenen Gewichtungen (Orientierung fur AG3).

Bezeichnung Gewicht (CSF
SOV-1 Strategische Souveranitat 15 %
SOV-2 Rechtliche & jurisdiktionelle Souveranitat 10 %
SOV-3 Daten- & KlI-Souveranitat 10 %
SOV-4 Operative Souveranitat 15 %
SOV-5 Lieferketten-Souveranitat 20 %
SOV-6 Technologische Souveranitat 15 %
SOV-7 Sicherheits- & Compliance-Souveranitat 10 %
SOV-8 Okologische Nachhaltigkeit 5%
Komponentenfelder (K.1-K.19).
[ID |[Feld | Beschreibung EU CSF BSI C5 m Wertebereich / Format Begriindung
KA1 name Eindeutiger Bezeichner der Komponente - Freitext, eindeutig CycloneDX-Standard
(Primarschlissel)
K.2 type Schicht der Komponente - - - app - platform - iaas - network - CycloneDX-Standard;
regiont - contract 'region’' ist SovBOM-
Extension
K.3 vendor-ref t Fremdschlissel — Vendor.bom-ref SOV-1, SOV-5 SCA-01 - Wert identisch mit Vendor.bom- L Pflicht-Verkniipfung zur
ref Vendor-Tabelle
K.4 jurisdiction T ISO 3166-2 des Betriebsorts (nicht SOV-2 0IS-01 ORP ISO 3166-2 (AT - DE - US - IE Betriebsort # Vendor-HQ;
Vendor-HQ!) NL ...) extraterritoriales Recht —
V.5
K.5 license-model t Art der Lizenzierung des Softwarestack SOV-6 - - Proprietar - Open-Source - SaaS  Basis fiir Lock-in-
- PaaS - Kauflizenz - Bewertung (SOV-6)
Auftragsentwicklung - Sonstiges
K.6 update-control T Wer kontrolliert das Einspielen von SOv-4 OPS-01 OPS.1.1.3 Kunde - Anbieter - Geteilt - Geteilt = Anbieter stellt
Updates Unbekannt bereit, Kunde kann
ablehnen
K.7 data-location t Physischer Primarspeicher- und SOV-3 DLL-01 CON.3-§4 ISO 3166-2 oder Region; Freitext = Keine Fallback-Regionen

Verarbeitungsort

akzeptieren; EU-Region
angeben



—=VOSI

VERBAND

[ID | Feld | Beschreibung | EUCSF | BSIC5 | Weitere | Wertebereich/Format______| Begriindung |
K.8 data-location-backup t  Physischer Speicherort des Backups (falls = SOV-3 DLL-01 CON.3-§4 ISO 3166-2 oder Region; '-' Pflichtfeld wenn Backup-
abweichend) wenn identisch mit K.7 / kein Standort andere
Backup Jurisdiktion als K.7
K.9 key-management t Wer halt und verwaltet kryptografische SOV-3 CRY-01 CON1 Kunde - Anbieter - CMK - HSM - CMK = Customer-
Schlissel Unbekannt Managed Key via Key
Vault 0. &.
K.10 portability-available Kann der Kunde Daten/Konfiguration SOV-4, SOV-6 SS0-01 §7 Ja - Eingeschrankt - Nein - n/a Gate-Frage fir SOV-4/6;
grundsatzlich exportieren? unabhangig von
Vertragskiindigung
K.11 portability-channel Technischer Kanal fiir den Export SOV-4, SOV-6 SS0-01 §7 File-Export - REST-API - Beides REST-API ermdglicht
- n/a automatisierte Migration;
File-Export fiir Bulk
K.12 portability-format-open | Ist das Export-Format offener Standard SOV-6 - §7 Offen-Standard - Proprietér - Offen-Standard = keine
1 oder proprietar? Beides - n/a Vendor-Abhangigkeit beim
Re-Import (SOV-6)
K.13 portability-format- Konkreter Format-/Protokollname SOV-6 - - Freitext: OVF - VHD - pg_dump Ermdglicht direkten
name t (SQL) - SCIM 2.0 - OData 4.0 - Anbietervergleich
PST/MBOX - JSON/REST ...
K.14 exit-tested T Wurde der Exitpfad erprobt oder formal SOv-4 SS0-01 - Ja - Nein - Teilweise - n/a Ja erhoht Nachweisstarke
dokumentiert?
K.15 exit-notice-days t Vertragliche Mindestkiindigungsfrist in SOv-4 - §7 Integer; 0 = sofort / kein BaFin § 7: Exit-Plan
Tagen (0 = Kauf) Laufzeitvertrag schriftlich; Frist bestimmt
Ausstiegsgeschwindigkeit
K.16 iam-standard t Unterstltzter Authentifizierungs- SOV-4, SOV-6 IDM-01 - SAML 2.0 - OIDC - SCIM 2.0 - Proprietarer IAM-Lock-in
/Federation-Standard Kerberos/LDAP - Proprietar - n/fa | verhindert IdP-Wechsel
(SOV-6)
K.17 depends-on Abhangigkeiten auf unterliegender Schicht =~ SOV-5 SCA-01 - Komma-sep. Liste von K.1- CycloneDX-Standard:
Werten dependencies
K.18 evidence-type t Typ des Nachweises fiir diesen SOV-7 (cross- - - Unbelegt - Hersteller-Erklarung - Basis flir AG3-
Komponenteneintrag cutting) Vertragliche Zusicherung - Nachweisstarke-Score
Zertifikat - Unabhangiges Audit
K.19 evidence-ref Referenz auf den konkreten Nachweis SOV-7 (cross- - - Freitext: Dok.-Nr., Zertifikat-ID, Pflichtfeld wenn evidence-
cutting) URL type # Unbelegt
Vendor-Felder (V.1-V.14).
10 LFeld  Beschroibung. - EUCSE  BSIC5 | Weitere | Werloberoich | Format | Bogriindung
V.1 bom-ref Kurz-ID (Ziel von K.3 vendor-ref) Freitext, eindeutig (z. B. azure- CycloneDX-Standard; 4
eu) Primarschlissel Vendor
V.2 name Vollstandiger Lieferantenname - - - Freitext CycloneDX-Standard
V.3 hqg-jurisdiction t ISO 3166-2 des rechtlichen Hauptsitzes SOV-1, SOV-2 - §3 ISO 3166-2 Entscheidend fiir
extraterritoriales
Rechtsrisiko
V.4 ultimate-parent 1 Konzernmutter inkl. Rechtsordnung SOV-1 - §3 Freitext: Name (ISO 3166-2) Relevant wenn Tochter #

Konzern-HQ;
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V.6

V.7

V.8

V.9

V.10

V.12

V.13

V.14

applicable-statutes t

eu-presence t

soc-location t

support-jurisdiction t

admin-noneu-blocked

T

certifications t

customer-log-access t

ai-customer-data-
training T

sub-supplier-
disclosure t

audit-rights T
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Beschreibung

Gesetze mit extraterritorialer Wirkung

EU-rechtliche Prasenz (Tochter /
Niederlassung)

Standort des Security Operations Center
(SOC)

Jurisdiktion des primaren Support-
Personals

Remotezugang fur Admins auf3erhalb der
EU technisch gesperrt?

Relevante Sicherheits-/Compliance-
Zertifizierungen

Zugang des Kunden zu
sicherheitsrelevanten Logdaten?

Werden Kundendaten fiir KI/ML-Training
verwendet?
Transparenz Uber die eigene Software-

Lieferkette

Recht auf Sicherheitsaudits / Einsicht in
Audit-Berichte

EU CSF BSIC5 | Weitere | Wertebereich / Format Begriindung

SOV-2

SOV-1

SOV-7

SOV-4, SOV-7

SOV-4

SOV-7

SOV-3, SOV-7

SOV-3

SOV-5

SOV-5, SOV-7

OPS-02

OPS-01

SCA-01

§2

OPS.1.1.3

§4

§4

US CLOUD Act - FISA - Ch. CSL
/ n/a (kein Datenzugang) / AT-
Recht - DSGVO

Ja — [juristische Einheit] - Nein

ISO 3166-2 oder 'EU' - 'US' -
'global'

ISO 3166-2 oder 'EU' - 'non-EU'

Ja - Nein - Opt-in (EU Data
Boundary) - n/a (kein
Remotezugang)

ISO 27001 - SOC 2 Type Il - ISO
27018 - C5:2020 - FedRAMP -
EUCS High

Ja - Ja (bedingt) - Eingeschrankt
- Nein - n/a

Ja - Nein - Nein (vertraglich) -
Unbekannt - n/a

Ja (vollstandig) - Teilweise - Nein

Ja - Ja (Bericht auf Anfrage) -
Eingeschrankt - Nein

Broadcom/VMware als
Referenzfall

n/a bei reinem Hardware-
Kauf (kein laufender
Datenzugang)

Ja # EU-Unterstellung des
Konzerns; Konzernrecht
gilt weiter

Nicht-EU-SOC kann bei
Datenzugang Zusatzrisiko
sein (SOV-2/7)

Relevant fiir Fragen zu
EU-Support-Personal
'Opt-in' = technisch
moglich, standardmanig
nicht aktiviert

EUCS High = EU-Stufe fir
Cloud-Souveranitat; BSI
C5 = deutsches Pendant
Pflichtfeld fir DORA-
regulierte Organisationen;
Incident Response
Kritisch fur
Datensouveranitat (SOV-
3); sollte vertraglich
ausgeschlossen sein
Transparenz des
Anbieters Uber seine
eigenen Schichten

BaFin § 4: Auditrechte bei
Cloud-Outsourcing
regulatorisch erwartet

Quellen: EU CSF v1.2.1 (Okt. 2025) - BSI C5:2020 - BSI-Standard 200-2 (2017) - BaFin Cloud Outsourcing Notice (Feb. 2024). Der Feldkatalog

wird aus SovBOM_Feldkatalog_und_Archetypen_v8.x1sx generiert (Single Source of Truth).
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3.6 Granularitatsregel: wann ein eigener Eintrag entsteht

Ein eigener BOM-Eintrag entsteht, wenn sich mindestens eines der Felder data-location, data-
location-backup, key-management, portability-channel oder portability-format-open vom
ubergeordneten Eintrag der Schicht darunter unterscheidet. Dienste, die alle relevanten Felder
identisch erben, werden nicht einzeln aufgefihrt. Diese Regel verhindert, dass ein Azure-
Deployment mit 20+ Managed Services zu einem unbrauchbaren 40-Zeilen-BOM flihrt.

data-location
unterscheidet sich von
Ubergeordneter Schicht

data-location-backup liegt

in anderer Jurisdiktion als
data-location

key-management
unterscheidet sich

portability-channel oder
portability-format-open
unterscheiden sich

Dienst verwaltet Schlussel
fur andere Eintrage (z. B.
Key Vault, HSM-as-a-
Service)

Dienst hat Supply-Chain-
Relevanz (z. B. Container
Registry, Artifact
Repository)

Alle relevanten Felder
identisch wie
Ubergeordneter Eintrag

Detailliertere Erfassung
explizit gefordert (z. B.
durch Tender / AG2 / AG3)

Ja, eigener
Eintrag

Ja, eigener
Eintrag

Ja, eigener
Eintrag

Ja, eigener
Eintrag

Ja, immer eigener
Eintrag

Ja, immer eigener
Eintrag

Nein, durch
Eltern-Eintrag
abgedeckt

Ja, auf
Anforderung

Unterschiedlicher
Datenspeicherort andert
Souveranitatsprofil (SOV-
3)

Backup in anderer
Jurisdiktion schafft eigenes
Rechtsrisiko (SOV-3)
Unterschiedliche
Schltsselkontrolle ist
materiell fir SOV-3

Unterschiedliche
Portabilitat beeinflusst
SOV-4 und SOV-6

Schlusseldienst ist
Abhangigkeit aller CMK-
Eintrage; Ausfall =
Datenverlust (SOV-3,
SOV-4)
Herkunft/Integritat von
Images/Artefakten betrifft
SOV-5

Kein
souveranitatsrelevanter
Unterschied; blaht BOM
ohne Erkenntnisgewinn auf

Kontext-spezifische
Anforderung Ubersteuert
Aggregationsregel

Backup-Storage
in anderer Region
als Compute

Primary in AT,
DR-Backup in DE
oder US

Dienst A: CMK;
Dienst B:
Anbieter-
managed
REST-API +
Offen-Standard
vs. File-Export
proprietar

Azure Key Vault,
AWS KMS,
HashiCorp Vault

Azure Container
Registry, GitHub
Container
Registry
Blob-Storage in
gleicher Region
wie Compute,
gleiche CMK-
Policy, gleicher
Export-Kanal
Offentliche
Ausschreibung
fordert
vollstandige
Service-Liste
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4. Der SovBOM-Editor als Werkzeug fur den Austausch

Der SovBOM-Editor ist eine online nutzbare Demo (React-SPA, kein Backend) zum Laden,
Bearbeiten, Prufen und Exportieren eines SovBOM und damit das praktische Werkzeug fir den
Austausch zwischen den Rollen aus Kapitel 2. Live: https://sov.squer.rocks

4.1 Die Oberflache

o Kopfzeile (oben): Aktionen auf das offene Dokument, namlich + Komponente, Vendoren (n),
der Schema-Status (v giiltig oder X n Fehler) sowie @ Info (Einleitung) und Doku
(Feldkatalog & Framework-Ableitung, siehe Kapitel 3).

¢ Dokumentkopf: Lésungsname, Giiltig von/bis, Revision und Zeitpunkt der letzten
Anderung.

e Tabelle (Mitte): die Komponenten als auf- und zuklappbarer Baum mit allen K-Feldern als
Spreadsheet.

¢ FuBzeile (unten): Datei- und Session-Aktionen, namlich Neu, Beispiel v, BOM laden.., Export
JSON, Export Excel und Export Schema.

Einsteigen, drei Wege zu starten:
o Beispiel laden: in der Ful3zeile Uber Beispiel v einen der drei Archetypen wahlen, namlich
Colo-Hosting, Hyperscaler-laaS oder M365 (SaaS). Ideal zum Kennenlernen.
e Eigenen SovBOM laden: BOM laden.. und eine *.json-Datei auswahlen.
¢ Neu anlegen: Neu erzeugt einen leeren, schema-gultigen SovBOM (eine Komponente, ein
Vendor) als Ausgangspunkt.

Komponenten bearbeiten:

e Baum navigieren: Mit dem Dreieck (&/ V) links lassen sich Teilbaume auf- und zuklappen.
Die Einriickung zeigt die Abhangigkeitstiefe.

e Werte andern: Zelle anklicken und tippen. Freitext wird beim Verlassen der Zelle oder mit
Enter Gbernommen und mit ESC verworfen. Auswahlfelder sind Dropdowns, Landerfelder
bieten beim Tippen eine 1ISO-3166-Vorschlagsliste.

e Zeile oder Unterkomponente hinzufiigen: + Komponente (oben) legt eine Komponente auf
oberster Ebene an. Das + am Zeilenende legt eine Unterkomponente unter der jeweiligen
Zeile an.

e Loschen: Das X am Zeilenende entfernt die Komponente inklusive aller Unterkomponenten
(mit Ruckfrage).

Vendoren pflegen: vendoren (n) 6ffnet die Vendor-Tabelle. Hier mit + vendor Lieferanten anlegen
und V.1-V.14 pflegen. Jede Komponente verweist Uber das Feld Vendor (K.3) per Dropdown auf
einen Eintrag dieser Tabelle. So wird jede Anbieter-Aussage nur einmal gepflegt und tberall
wiederverwendet.

Wird ein Vendor gel6scht, auf den noch Komponenten verweisen, bleibt der Verweis als Text
erhalten und wird als ,(unbekannt)" angezeigt. Er wird also nicht automatisch entfernt.

Dokumentkopf & Giiltigkeit: Im Dokumentkopf den Losungsnamen vergeben und den
Giiltigkeitszeitraum (von/bis) setzen. Revision und Zuletzt geandert werden automatisch gefihrt;
die Revision erhoht sich einmal pro Bearbeitungs-Session.


https://sov.squer.rocks/
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Validierung: Jede Anderung wird laufend gegen das JSON-Schema (sovbom-v@.4.schema. json)
gepruft. Der Status in der Kopfzeile zeigt v Schema giiltig oder die Fehleranzahl an. Ein Klick 6ffnet
die Fehlerliste mit konkreten Hinweisen.

Exportieren, in der FulRzeile stehen drei Exporte bereit:

e Export JSON: der vollstandige SovBOM als CycloneDX-1.6-JSON. Das ist das
maschinenlesbare Austauschformat zwischen Organisationen und die Anbindung an das
AG3-Scoring.

e Export Excel: eine .x1sx mit drei Blattern (Dokument, Komponenten, Vendoren) zum Lesen
und Kommentieren ohne technische Werkzeuge.

e Export Schema: das JSON-Schema selbst, zum Beispiel zur Weitergabe oder fiir den KlI-
Workflow.

SovBOM per Ki erstellen, fir den Erstentwurf Iasst sich ein Sprachmodell nutzen:
1. Schema exportieren (Export Schema) und einen passenden Beispiel-Archetyp als JSON
exportieren.
2. Beides einem LLM als Vorlage geben, zusammen mit der Beschreibung der eigenen
Lésung, mit der Anweisung, einen schema-konformen SovBOM zu erzeugen.
3. Das Ergebnis Giber ‘BOM laden..." importieren.
4. Im Editor feinjustieren: Werte prifen, Vendoren zuordnen und Validierungsfehler beheben.

Speichern & Zuriicksetzen: Der Editor speichert den Arbeitsstand automatisch im Browser
(localStorage), der SovBOM ist also nach einem Reload noch da. Es gibt kein Backend; die Daten
verlassen den Browser nur iber einen bewussten Export. Uber Neu oder das Laden eines Beispiels
l&sst sich der lokale Stand verwerfen (mit Ruckfrage).

4.3 Konventionen & Tipps

e Jurisdiktion ist nicht gleich Vendor-HQ. K.4 meint den Betriebsort der Komponente, nicht
den Hauptsitz des Anbieters (dieser steht in V.3).

¢ Nachweis konsequent fiihren. Ist der Nachweis-Typ (K.18) nicht ,Unbelegt", gehdrt die
Referenz (K.19) dazu. Das ist spater die Basis fur die Nachweisstarke in AG3.

¢ Erst Vendoren, dann verkniipfen. Bei einem neuen SovBOM zuerst die Vendoren anlegen
und dann in den Komponenten Uber K.3 zuweisen.

¢ Feldkatalog im Zweifel nutzen. Jede Spalte hat einen Tooltip; die vollstandige Erklarung
samt EU-CSF- und BSI-Zuordnung steht unter ,Doku" (und in Kapitel 3).
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5. Ausblick: von der Demo in die breite Nutzung

Das Feedback zur Demo in der SIG war durchweg positiv. Diskutiert wurde weniger das ,Ob" als
das ,Wie" der praktischen Umsetzung: Wie kommen das Datenformat und der Editor in die breite
Nutzung?

Wege der Verbreitung

Bilateraler Austausch: Organisationen tauschen SovBOMs direkt untereinander aus und
nutzen dafir ein Werkzeug wie den SovBOM-Editor. Das ist bereits heute moglich.
Zentrales Register: Ein gemeinsames Register mit gepflegten Anbieter-Stammdaten (statt
vieler uneinheitlicher Einzeleintrage) wird von vielen gewtnscht und wurde die gezielte
Anbietersuche nach Kriterien erméglichen (siehe optionale Idee in 2.3). Offen sind jedoch
die Incentivierung, die Rechtssicherheit und ein tragfahiger Business Case bzw.
Betreibermodell (etwa als Non-Profit / NGO), damit sich alle beteiligen, ebenso die
Governance-Frage, wer das Register langfristig betreibt und hostet. Als mogliche Architektur
wurde ein Dataspace diskutiert.

Datenkonsistenz & Integritat: ebenfalls offen. Eine diskutierte Idee: SovBOMs flr Anbieter
zunachst auch ohne deren Zutun erstellen; der Anbieter bestatigt sie spater, wodurch der
(Teil-)SovBOM als verifiziert gilt.

Weitere Weiterentwicklungen aus dem Feedback

Datenmodell um Produkt-IDs zur eindeutigen Identifikation standardisierter Komponenten
erganzen

Templates gangiger Dienste (z. B. M365) zum schnelleren Erstellen

automatisierte Pflege zur Sicherung der Datenqualitat (CMDB-, Procurement-, CI/CD-
Anbindung)

KI-/MCP-Anbindung zum Ausfillen und Auswerten

granulare Offenlegung sensibler Tiefeninformationen zum Schutz geistigen Eigentums
automatisierte SEAL-Bewertung als direkter Input fir AG3

Verfiigbarkeit der Demo

SQUER stellt die Demo bis auf Weiteres zur Verfligung und behalt sich vor, sie zu verandern, zu
erweitern oder offline zu nehmen. Der Quellcode wird nicht veréffentlicht; eine Kollaboration kann
auf Anfrage gepruft werden.



