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m VERBAND OSTERREICHISCHER SOFTWARE INNOVATIONEN

Mission Statement

»Vergleichbar. Erklarbar. Souveran.”
Die SIG ,Digital Sovereignty" entwickelt ein transparentes, praxisorientiertes und nicht-kommerzielles
Framework, das digitale Souveranitat messbar, erklarbar und vergleichbar macht.

Ziele der Arbeitsgruppe

Gemeinsames Verstédndnis
Aufbau eines gemeinsamen Verstandnisses von digitaler Souveranitat im 6sterreichischen/
europaischen Kontext, anschlussfahig an europaische Rahmenwerke.

Reduktion von Unsicherheit
Reduktion von Unsicherheit bei Beschaffung, Architektur- und Strategieentscheidungen im KMU-Bereich,
fur Corporates und fiir den Public Sector.

Faire Vergleichbarkeit
Faire und nachvollziehbare Vergleichbarkeit von Lésungen ohne Anbieter- oder Technologie-Bias.

Digitalstandort Osterreich
Starkung des Digitalstandorts Osterreich durch Klarheit, Professionalitat und Geschwindigkeit.

Deliverables im Uberblick

Deliverable 1 PRI

. o Standardisierter Deliverable 3
Souveranitats-spezifisches L
- Fragenkatalog Einheitliches
Komponentenverzeichnis :
(zusammengefasst in Bewertungsmodell

(Sovereignty BOM) Deliverable 3)
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1 Executive Summary

GEMEINSAM den Weg zu digitaler Souveranitat gehen

Digitale Souveranitdt betrifft Menschen, Organisationen, Prozesse, Strategien, Kompetenzen,
Risikobewertungen — und die Frage, wie Institutionen gemeinsam handlungsfahig bleiben und wie
Unternehmen Abhéangigkeiten zu ihren Technologiedienstleistern aktiv managen. Digitale Souveranitat ist — und
wird immer mehr — ein wichtiger Vertrauens- und Entscheidungsfaktor fiir oOffentliche und regulierte
Organisationen und ist damit kein reines Technikthema.

Leider mangelt es an klaren, vergleichbaren und nicht-kommerziellen Modellen zur Bewertung digitaler
Souveranitat. Daher wurde im Méarz 2026 vom VOSI und dem ORF gemeinsam die interdisziplinére
Arbeitsgruppe (auch Special Interest Group/SIG Digital Sovereignty) ins Leben gerufen, welche aus
Softwareunternehmen, IT- und Cloud-Infrastrukturanbietern, IT & Software- Beratungshausern, 6ffentlichen
Auftraggebern und Konsumentiinnen souveraner digitaler Losungen sowie Forschungs- und
Bildungseinrichtungen besteht. Ziel der Arbeitsgruppe ist es, das Thema “Digitale Souveranitat” aus
verschiedenen Perspektiven und somit umfanglich zu betrachten. Die Impulse sollen die Sichtweise erweitern
und Awareness schaffen. Auch sollen die Teilnehmer:innen konkrete Handlungsempfehlungen und Tipps
erhalten, welche nun in der Version 0.9 des OFdS — Osterreichisches Framework fiir digitale Souveranitat
vorliegen.

Digitale Souveranitat entsteht nicht isoliert — es ist ein laufender Gestaltungsprozess, der nurim Zusammenspiel
unterschiedlicher Akteur:innen funktioniert und Daten-, operative und technologische Souveranitat, erganzt um
die Perspektiven Autonomie, Autoritat, Risiko und Resilienz betrachtet und aufarbeitet.

Dabei verfolgte die Arbeitsgruppe bei der Erarbeitung der drei Deliverables vor allem folgende Zielsetzungen:

1. Aufbau eines gemeinsamen Verstindnisses von digitaler Souveranitdt im Osterreichischen/
europaischen Kontext und anschlussfahig an europaische Rahmenwerke sein.

2. Reduktion von Unsicherheit bei Beschaffung, Architektur- und Strategieentscheidungen im KMU-
Bereich, fiir Corporates und dem offentlich (rechtlichen) Sektor.

3. Faire und nachvollziehbare Vergleichbarkeit von Lésungen ohne Anbieter oder Technologie bzw.
Vendor-Bias.

4. Stirkung des Digitalstandorts Osterreich durch Klarheit, Professionalitat und Geschwindigkeit.

Auf Grund der interdisziplinaren Gruppenzusammensetzung wurden verschiedenste Sichtweisen und
Dimensionen integriert und als Anspruch an das Ergebnis, auch die praktische Erprobung gefordert, welche
auch umgesetzt wurde.

Um die gesteckten Ziele der Arbeitsgruppe in einer engen Timeline zu erreichen, wurde die Arbeitsgruppe
,Digitale Souveranitat® durch eine Ubergreifende, zentrale Moderation durch KPMG unterstitzt. Um ein
moglichst ganzheitliches Bild zu erhalten, setzte sich die Arbeitsgruppe aus mehreren Vertreteriinnen
unterschiedlicher Organisationen zusammen. Ziel der Zusammenarbeit war die Erarbeitung von drei inhaltlich
aufeinander aufbauenden Deliverables, die fachlich enge, gegenseitige Abhangigkeiten aufwiesen. Um eine
effiziente Bearbeitung sicherzustellen, wurde die Verantwortung fir die inhaltliche Ausarbeitung jedes
Deliverables jeweils von einem unterschiedlichen, beteiligten Unternehmen Ubernommen, wahrend die
Gesamtkoordination und Abstimmung Gbergreifend erfolgte.
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Der Arbeitsprozess wurde mit einem gemeinsamen Kick-off gestartet, in dem Ziele, Vorgehensweise und
Abhangigkeiten zwischen den Arbeitsergebnissen definiert wurden. AnschlieRend fanden drei
Plenumssitzungen statt, in denen die jeweiligen Zwischenergebnisse vorgestellt, diskutiert und Gbergreifend
abgestimmt wurden. Die Arbeitsgruppen selbst arbeiteten autonom in einer jeweils selbst definierten
Meetingstruktur. Durch diesen strukturierten und kollaborativen Ansatz konnten die einzelnen

Arbeitsergebnisse kontinuierlich synchronisiert, Feedback abgestimmt und ein konsistentes Gesamtergebnis
sichergestellt werden.

Folgende Ergebnisse wurden in den drei Arbeitsgruppen erzielt:

Deliverable 1 / Souveranitats-spezifisches Komponentenverzeichnis: der Software-BOM-Gedanke wurde
um souveranitatsrelevante Attribute erweitert: SovBOM, kurz fiir Sovereignty BOM, ein Katalog, der viele
DigSov-Fragen bereits im Vorfeld beantwortet. Bei einer Ausschreibung bleiben dann nur noch wenige
Zusatzfragen offen. SovBOM dient zugleich als gemeinsamer Nenner zwischen den Organisationen.

Deliverable 2 / Standardisierter Fragenkatalog: Was muss abgefragt werden, um Souveranitat eines
digitalen Produkts bewerten zu kénnen? Ausgangspunkte waren unter anderem das EU Sovereign Cloud
Framework (EU-CSF) und Souveranitatskriterien des BSI. Den Fragestellungen sind Risiken zugeordnet, damit
Uber das Risikomanagement die Verbindung zur Unternehmensstrategie nachvollziehbar ist.

Deliverable 3 / Einheitliches Bewertungsmodell: die Entwicklung des Bewertungsmodells aus dem
Fragenkatalog aus Deliverable 2 |asst sich in sieben aufeinander aufbauende Schritte gliedern. Schritte 1 bis 5
waren eigenstandige, methodische Entscheidungen der Arbeitsgruppe. Die SEAL-Skala und die
Mindestniveau-Logik (Schritt 6) wurden aus dem EU-CSF Gibernommen.

Im Folgenden finden Sie die Details zu den drei Deliverables sowie anschlieRend den Ausblick zum weiteren
Vorgehen.
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m VERBAND OSTERREICHISCHER SOFTWARE INNOVATIONEN

Deliverable 1: Souveranitats-spezifisches Komponentenverzeichnis

Unternehmensvorstellung & Personen

SQUER Solutions GmbH

SQUER ist ein auf Software-Modernisierung und digitale Transformation
spezialisierter Partner mit Sitz in Wien und Minchen. Seit 2019 begleiten
Uber 100 Mitarbeitende Konzerne und Mittelstand entlang des gesamten
Technologie-Stacks, von Architektur Gber Cloud- und Plattform-Engineering
bis zu Al- und Data Engineering. Zu den langjahrigen Kunden z&hlen
Banken, Versicherungen und Organisationen aus dem Public Sector wie der
ORF und die Osterreichische Post. SQUER kennt daher deren spezifische
Anforderungen aus der Projektarbeit.

Matthias Heise Principal Cloud Platform Engineer

“Digitale Souveranitat ist fur unsere Kunden im Public Sector und in
regulierten Branchen zu einer zentralen Entscheidungs-grundlage bei
Architektur- und Beschaffungsfragen geworden. Aus der Projektarbeit
wissen wir, wie schwer belastbare, vergleichbare Souveranitatsaussagen
heute zu treffen sind. Mit unserer Erfahrung in Cloud-, Daten- und Plattform-
architektur wollen wir dazu beitragen, ein praxisnahes, technisch fundiertes
Referenzmodell zu entwickeln, das genau diese Licke schliet.”
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Ergebnisbeschreibung

Ausgangspunkt war eine einfache Frage:

Wie kann ein Unternehmen den eigenen Grad an digitaler Souveranitat laufend im Blick behalten, statt ihn nur
einmalig bei einer Ausschreibung abzufragen? Und wie lasst sich diese Information zwischen Organisationen
austauschen? Die Arbeitsgruppe AG1, die SQUER leitet, hat dafir den Software-BOM-Gedanken um
souveranitatsrelevante Attribute erweitert: SovBOM, kurz fiir Sovereignty BOM, ein Katalog, der viele DigSov-
Fragen bereits im Vorfeld beantwortet. Bei einer Ausschreibung bleiben dann nur noch wenige Zusatzfragen
offen. SovBOM dient zugleich als gemeinsamer Nenner zwischen den Organisationen.

Dazu wurden gangige Standards und Fragebdgen in Einzelfragen zerlegt, etwa das EU Cloud Sovereignty
Framework und Kriterien des BSI. Daraus wurden konkrete Fakten und Datentypen abgeleitet. Der Grund:
Fragebdgen enthalten oft mehrdeutige Freitextfelder. Diese lassen sich kaum vergleichen oder maschinell
auswerten. Klar definierte Fakten hingegen schon. Ein Beispiel aus SOV-3 (Daten- & Kl-Souveranitat): Statt
der offenen Frage nach Daten Portabilitdt halt SovBOM konkret fest, ob offene Exportformate unterstitzt
werden und ob standardkonforme Schnittstellen einen Anbieterwechsel ohne Datenverlust erméglichen.

Technische Grundlage ist CycloneDX 1.6. Das Datenmodell wurde gezielt erweitert. Der Lieferant wurde als
eigene Entitat eingefiihrt, nicht nur die Komponente. Denn auch der Lieferant braucht eigene DigSov-Attribute,
etwa Sitz, Jurisdiktion oder eine mdgliche Kontrolle durch Drittstaaten. Die Komponente selbst wurde ebenfalls
erweitert, um Attribute wie Verarbeitungsstandort oder Lizenzmodell. So lasst sich auch die Lieferkette sauber
abbilden: Eine Cloud-Plattform etwa besteht aus Computer, Storage und einem Identity Provider, jeweils mit
eigenem Lieferanten.

Ein Unterschied zu bestehenden Katalogen wie jenen des BSI: Diese liegen als Fragebdgen oder
Auditunterlagen vor. Sie bilden einzelne Komponenten und deren Lieferkette nicht maschinenlesbar ab.
CycloneDX ist dagegen bereits ein etablierter Industriestandard mit breitem Tooling. Er wird ab Dezember 2027
durch den Cyber Resilience Act fiir Software ohnehin verpflichtend. SovBOM bindet sich damit in bestehende
Werkzeuge ein, statt einen weiteren Parallelstandard zu schaffen.

Das Modell wurde an drei Archetypen durchgespielt: Klassisches Co-Location im Rechenzentrum,
Eigenentwicklung auf einem Cloud-Hyperscaler und SaaS-Nutzung mit Microsoft M365 (SharePoint, OneDrive,
MS Teams, Outlook/Exchange). Als Ergebnis hat SQUER eine SovBOM-Editor-Demo beigesteuert. Es ist ein
moderner, online nutzbarer Editor statt einer Excel-Datei, die per Mail verschickt und lokal abgelegt wird. Er
unterstitzt den Export von SovBOM und Schema sowie einen Kl-Ansatz, um daraus neue SovBOMs zu
erzeugen, zu importieren und fein zu justieren. Eine kurze Anleitung begleitet die Demo bereits; ein technisches
Mini-Handbuch folgt.

Eine erste Demo lief intern bei SQUER und passwortgeschiitzt in der VOSI SIG. Sie kam durchwegs positiv
an und lieferte zahlreiche Weiterentwicklungsideen: ein zentrales Lieferantenverzeichnis, Anbindungen an
CMDB-, Procurement- und CI/CD-Systeme, granulare Freigabemodelle fir sensible Tiefeninformationen sowie
eine automatisierte SEAL-Bewertung (Sovereignty Effective Assurance Level, ein europaisches Stufenmodell
fur Cloud-Souveranitat). Eine offentliche Veroffentlichung wird gepriift. Das Feedback fliet priorisiert in die
weitere AG1-Arbeit ein.

Der Nutzen fiir die SIG:

Souveranitatsdaten liegen erstmals strukturiert, vergleichbar und maschinenlesbar vor. Sie werden zur
gemeinsamen Sprache zwischen Anbietern und o6ffentlichen Auftraggebern und lassen sich direkt an das
Scoring-Modell aus AG3 anbinden. Ein moderner, online nutzbarer Editor senkt zudem die Einstiegshirde
gegenuber einer Excel-Datei und macht SovBOM auch fir nicht-technische Stakeholder greifbar.
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Deliverable 2: Fragenkatalog

Unternehmensvorstellung & Personen

EBCONT

EBCONT ist das grofite IT-Unternehmen in dsterreichischem Privatbesitz

mit mehr als 600 Mitarbeiter:innen an 15 Standorten. Seit Uber 20 Jahren
<:> Ebcont begleitet EBCONT Unternehmen aus Wirtschaft und 6ffentlichem Sektor

bei der digitalen Transformation — von der strategischen Beratung Uber die

Entwicklung maRgeschneiderter digitaler Losungen bis zum stabilen
Betrieb komplexer IT-Landschaften.

Thomas Kiniger Business Analyst

“Die Notwendigkeit, souveran handeln zu kénnen, ist ein starker Treiber fir
fachliche und technische Anforderungen unserer Kunden und betrifft
Unternehmen aller Gr6Ren und Branchen.”

Cloudflight Austria GmbH

Cloudflight vereint (ber 800 erfahrene Expertiinnen zur Entwicklung
cloudflight hochwertiger und nachhaltiger B2B-Individuallésungen. Mit agilen
oo Methoden und starkem Fokus auf frihe Nutzerfeedbacks entwickelt

Cloudflight skalierbare Plattformen mit maximalem Mehrwert fir

Anwender:innen.

Lorena Mazuré Loos Delivery Manager

“Wer digitale Losungen nachhaltig gestalten will, braucht Kontrolle tGber die
eigenen Daten und Systeme. Digitale Souveranitat ist deshalb fur uns kein
abstraktes Konzept, sondern eine Entscheidung, die bewusst und friihzeitig
in jeder digitalen Entwicklung getroffen werden muss.”
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Ergebnisbeschreibung

Ausgangslage

Welche Kriterien machen die Souveranitdt eines digitalen Produkts messbar und bewertbar? Als
Referenzrahmen dienten das EU Sovereign Cloud Framework (EU-CSF) und die Souveranitatskriterien des
BSI.

Methodik

Der Fragenkatalog beriicksichtigt die Perspektiven der drei relevanten Akteure:
e Anbieter:in — verkauft oder lizensiert das digitale Produkt
o Hersteller:in — halt die Urheberrechte und verantwortet Weiterentwicklung und Wartung
e Auftraggeber:in — mochte das digitale Produkt nutzen

Die Belastbarkeit der Fragen und Antworten, wurde anhand mehrerer Szenarien exemplarisch verifiziert.

Ergebnis
Der Fragenkatalog deckt die EU-Souveranitatsziele ab:
e SOV-1 Strategische Souveranitat (Strategic Sovereignty)
e SOV-2 Rechtliche & Jurisdiktionale Souveranitat (Legal & Jurisdictional Sovereignty)
e SOV-3 Daten- & KI-Souveranitat (Data & Al Sovereignty)
e SOV-4 Operative Souveranitat (Operational Sovereignty)
e SOV-5 Lieferketten-Souveranitat (Supply Chain Sovereignty)
e SOV-6 Technologische Souveranitat (Technology Sovereignty)
e SOV-7 Sicherheits- & Compliance-Souveranitat (Security & Compliance Sovereignty)
e SOV-8 Okologische Nachhaltigkeit (Environmental Sustainability)
Fir jede Frage sind festgelegt:
o Nachweise, mit denen Antworten zu belegen sind
o Risiken, die eine Verbindung zur Unternehmensstrategie herstellen

e Der rechtliche Rahmen in dem sich Fragen und Antworten bewegen mussen.

Nutzen

Der Fragenkatalog ist ein Werkzeug zur aktiven Steuerung: Auftraggeber:innen wahlen relevante
Souveranitatsziele und entscheiden bewusst, wo Risiken akzeptabel sind und wo Showstopper liegen.
Anbieter:innen und Hersteller:innen beantworten nur die fur ihr Produkt relevanten Fragen.
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Deliverable 3: Bewertungsmodell

Unternehmensvorstellung & Personen

OBB-Holding AG

Die OBB-Holding AG ist die strategische Leitgesellschaft des OBB-
6 B B Konzerns. Sie wurde im Jahr 2004 gegriindet und befindet sich zu 100

Prozent im Eigentum der Republik Osterreich. Als Dachgesellschaft steuert

sie die drei grolRen operativen Teilkonzerne (Personenverkehr, Infrastruktur

und Giterverkehr/ Rail Cargo Group) auf einer strategischen Ebene.

Herbert Edler Chief Group Enterprise Architect

“Die OBB-Holding AG beteiligt sich an der SIG Digital Sovereignty, um
gemeinsam mit 6ffentlichen und privaten Organisationen Standards fiir die
Bewertung digitaler Souveranitdt zu entwickeln und damit fundierte
Architektur-, Beschaffungs- und Technologieentscheidungen zu unter-
stitzen.”
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Ergebnisbeschreibung

Die Entwicklung des Bewertungsmodells aus dem Fragenkatalog lasst sich in sieben aufeinander aufbauende
Schritte gliedern.

Schritt 1: Binares Antwortschema

Fir jede Hauptfrage wurde ein binares Antwortformat festgelegt: ,Ja — vollstandig erfullt" oder ,Nein — nicht
erfillt"; Teilerflllungen galten als Nichterfillung. Damit wurden Interpretationsspielraume eliminiert und die
vergaberechtliche Nachvollziehbarkeit gesichert.

Schritt 2: Gewichtung je Frage

Jeder Hauptfrage wurde ein Gewichtungsfaktor von 1 bis 5 zugewiesen, der die souveranitatsbezogene
Kritikalitat der Frage abbildet — von 1 (ergénzend) bis 5 (kritisch, etwa bei Fragen zu extraterritorialem Zugriff).
Die Antworten gingen damit nicht gleichrangig, sondern gewichtet in die Berechnung ein.

Schritt 3: Abhédngige Fragen

Erganzend wurden Abhangigkeitsbeziehungen zwischen Fragen definiert: Bestimmte Fragen setzten die
Erfullung einer bergeordneten Frage voraus. Wurde die Ubergeordnete Frage mit ,Nein" beantwortet, galten
die abhangigen Fragen automatisch als nicht erfiillt und gingen mit ihrem vollen Gewichtungsfaktor negativ in
die Berechnung ein. Damit wurde verhindert, dass nachgelagerte Detailkriterien positiv bewertet werden,
obwohl deren sachliche Grundvoraussetzung fehit.

Schritt 4: Dimensionale Basiswerte

Je Dimension wurde der Erfiillungsgrad als gewichteter Anteil berechnet: die Summe der Gewichtungsfaktoren
der mit ,Ja" beantworteten Hauptfragen im Verhaltnis zur Gesamtsumme der Gewichtungsfaktoren der
Dimension. Subfragen und Pflichtnachweise wurden ausschlie3lich der Beweiswirdigung zugeordnet.

Schritt 5: Dynamische Dimensionsgewichtung

Das Gewicht jeder Dimension am Gesamtmodell wurde aus ihrem Anteil an der Gesamtfragenzahl abgeleitet
statt aus fixen Prozentsatzen. Das Modell blieb damit bei Katalogerweiterungen automatisch konsistent.

Schritt 6: SEAL-Einstufung und Schwéachsten-Glied-Prinzip

Die dimensionalen Ergebnisse wurden auf der SEAL-Skala (0—4) abgebildet. SEAL steht flr Sovereignty
Effective Assurance Levels. Als Gesamt-SEAL wurde stets das Minimum (ber alle acht Dimensionen berechnet
— ein einzelnes kritisches Defizit begrenzt die Souveranitat des Gesamtsystems.

Schritt 7: Kopplung an die Risikoanalyse

Ausgehend von einer Schadenskategorie (BIA) bei einem theoretischen Ausfall des betrachteten digitalen
Produktes in betroffenen Geschaftsprozessen, kann je EU-CSF-Dimension ein Mindest-SEAL definiert werden.

Einordnung:

Die Schritte 1 bis 5 waren eigenstéandige methodische Entscheidungen der Arbeitsgruppe. Die SEAL-Skala und
die Mindestniveau-Logik (Schritt 6) wurden aus dem EU-CSF Gbernommen.
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5 Fazit & Outlook

Die vorliegenden Ergebnisse der drei Deliverables stellen einen praktisch pragmatischen Zugang zur
Souveranitatsbewertung dar und kénnen jederzeit erprobt werden. Dabei wurde vor allem der Praxisbezug, die
Relevanz fiir praktische Umsetzungen durch “the wisdom of the crowd” kooperativ und kollegial gemeinsam ins
Zentrum der Bemuhungen der Erarbeitung gestellt. Digitale Souveranitat kann nur dann wirksam werden, wenn
Strategie, Organisationsentwicklung, Change-Management und Skills zusammengedacht werden.

Die Ergebnisse der Arbeitsgruppe werden auch anderen Initiativen prasentiert und zur Verfligung gestellt, um
hier moglichst viele Synergien zu erzielen — wichtig zu erwahnen ist hier insbesondere der Austausch zu der
Arbeitsgruppe aus der CDO Taskforce der Bundesregierung.

“Wenn Du schnell gehen méchtest, gehst Du allein, wenn Du weit gehen méchtest, gehst Du gemeinsam.”

Im Sinne der gemeinsamen Sicht auf eine nationale dsterreichische, aber auch europaische Herausforderung
wird hier vor allem der Kooperationsgedanke in den Vordergrund gestellt, mit dem Zweck der Starkung des
Digitalstandorts Osterreich durch Klarheit, Professionalitat und Geschwindigkeit.

Mit der Veréffentlichung gehen wir auch in die Phase des Feedbacks bzw. laden Sie ein, uns unter
digital.sovereignty@voesi.or.at lhre Kommentare dazu zu schreiben. Wir werden diese gemeinsam bearbeiten
und in die finale Version 1.0, welche fir Ende September 2026 geplant ist, einarbeiten.

Ich méchte mich bei allen Arbeitsgruppenmitgliedern (Mitarbeitenden, Reviewern), bei allen Arbeitsgruppen-
Leads, bei der Moderation und auch bei den Initiator:innen als Koordinator recht herzlich bedanken:

“Wer will, findet Wege, Wer nicht will, findet Griinde”

Danke, dass wir gemeinsam einen Weg gefunden haben, um das Thema “Digitale Souveranitat” greifbarer zu
machen und im Sinne Osterreichs weiterzuentwickeln.

In Vertretung der SIG Digital Sovereignty,

Peter Reichstadter
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